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CRISTIAN RODRIGUEZ JIMENEZ

(VIU). Detective Privado. Analista en la conducta criminal
y terrorismo. Delegado de CISEG en Chile.

La delincuencia esta en continua evolucion, mediante el uso de nuevas herramientas o estrategias, las cuales,
son utilizadas para conseguir un mayor beneficio. Por lo que estamos ante nuevos escenarios, que hace tiempo
atras, ni pensabamos de la existencia de estos. Es decir, considerabamos que la delincuencia provenia
tnicamente de los grupos sociales con un bajo nivel socioeducativo, bajo nivel econémico, consumo de
sustancias, malas juntas, etc.

Pero desde hace relativamente poco, en nuestro Codigo Penal, se han tomado medidas mas retributivas y
exigentes contra las tipologias delictivas relacionadas con los delitos econémicos y de cuello blanco. Es
frecuente ver diferentes noticias sobre delitos sobre esta indole, pero que estos, no estin cometidos
unicamente por perfiles descritos como anteriormente. En este caso, estamos ante perfiles de politicos,
empresarios y destacadas figuras de la vida puablica. Este tipo de acciones, han conllevado a diferentes
modificaciones en el Codigo Penal, que han permitido realizar una sentencia con mayor dureza contra estos
individuos. Pero desde la perspectiva de la Unién Europea consideran que este tipo de acciones son
insuficientes para prevenir este tipo de conductas.

Como indica el Codigo Penal espanol, los delitos econdomicos estan regulados en el Titulo XIII: Delitos contra el
patrimonio y contra el orden socioecondémico. Dentro de este titulo, clasifica los delitos econémicos en tres
grupos principales, es decir, delitos contra la hacienda Pablica o la Seguridad Social; delitos societarios; y
delitos socioecondémicos. Pero no llegé la responsabilidad penal en las personas juridicas hasta la reforma del
Coédigo Penal de 2010, a través de la Ley Organica 5/2010, de 22 de junio.

Pero, ;Cudles son las conductas punibles dentro de los delitos econdmicos? Debemos iniciar con que es, todo
acto delictivo que se comete con engano y tiene por objetivo el obtener un beneficio en perjuicio de terceros.
Dentro de los delitos de esta indole, podemos encontrar: hurto, robo, extorsion, usurpacion, estafa,
administracion desleal, apropiacion indebida, corrupcion, insolvencia punible, financiacion ilegal, fraude fiscal
y blanqueo de capitales.

Podemos observar que la respuesta punitiva se ha incrementado ante este tipo de acciones y como indicaba la
Unién Europea, son insuficientes este tipo de medidas para corregir o detectar este tipo de conductas. Pero
;Qué seria necesario para prevenir este tipo de delitos? Esa cuestion no le voy a dar una respuesta insinuada
para unicamente dar visibilidad al profesional de la Criminologia como tinico actor en la prevencion del delito,
pero si como parte de diferentes equipos de trabajo que fomenten la cultura de la seguridad y, sobre todo, de la
prevencion.

La Criminologia ha optado por tomar diferentes areas de especializacion donde busca ofrecer diferentes
respuestas ante diferentes cuestiones y conflictos. ;Qué quiero decir con esto? Que reunimos la capacidad de
complementar con conocimientos en el analisis del delito, tratamiento y su prevencion. Por lo que debemos dar
una respuesta a la necesidad de la sociedad de fomentar la prevencion, antes que el tratamiento.

En la apasionante tematica que hoy nos lleva a la lectura de este nuevo nimero de Crimifair Magazine, se han
desarrollado diferentes articulos de distintos profesionales y apasionados de esta ciencia, donde tratan las
diferentes tipologias descritas anteriormente e incluyendo, los nuevos escenarios donde involucra la
ciberdelincuencia. Todo desde una perspectiva critica, objetiva y divulgativa, ofreciendo un analisis empirico de
las conductas delictivas.

Para concluir, desearles que disfruten de la lectura, animando a todos los titulados y préoximos egresados que
sigan educandose en lo que realmente les apasione, para dejar el mundo un poco mejor de como lo
encontramos. Porque no hay mayor ciego, que el que no quiere ver.
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sQuién somos?

CriminologyFair no es la unica entidad que lucha por la visibilizacion de la criminologia en Espafia. Sera el
trabajo conjunto y la fuerza de todas ellas lo que consiga cambios duraderos en la sociedad y en el panorama
laboral. Todos compartimos un mismo fin y tratamos de alcanzarlo de todas las formas posibles. Veamos a
continuacion, las diferentes asociaciones y colegios de todo el estado que se dedican en profundidad a la
promocion, el apoyo, vy la divulgaciéon de la Criminologia con el objetivo de darle visibilizacion a esta ciencia
social.

Haz click en los nombres de las asociaciones y los colegios para conocer mas.

Esta asociacion nace en el afio 2004 con el fin de apoyar en la elaboracion e
implantacion de la Licenciatura oficial en Criminologia en las
universidades de Espana. En la actualidad trabajan dentro de la Comunidad
Floral de Navarra, para la difusion de informacion acerca de como y donde
estudiar Criminologia, Grados, Titulos Propios, Licenciatura de 2° Ciclo,
Masteres o Doctorado.

En esta asociacion se llevan a cabo diferentes tareas con el fin de
promocionar y apoyar a la Criminologia como, por ejemplo, el desarrollo
de proyectos dirigidos a la consecucion de la igualdad real para mujeres y
hombre, de la integraciéon social de la poblacién inmigrante, de la
poblacion reclusa y exreclusa, la instauracion de la figura del criminélogo
en la comunidad autonoma, etc.

Este colegio tiene como objetivo ofrecer cobertura a unos 70 profesionales
del sector que ejercen en Asturias, ademas de a licenciados y expertos
acreditados que se quieran unir. Pueden participar licenciados en
criminologia o con titulo de grado, los especializados con un master
universitario o un doctorado en la materia. ILUSTRE COLEGIO

DE CRIMINOLOGOS DEL
PRINCIPADO DE ASTURIAS



https://www.facebook.com/criminav/
https://es-es.facebook.com/CrimiRioja/
http://colegiodecriminologos.es/

Este Colegio tiene como objetivo crear alianzas, generar una buena

‘ bolsa de trabajo y visualizar la figura del criminélogo o crimindloga y su
. . (‘ importancia en nuestra sociedad. Quieren ser un referente para todos y
-/ I‘lml Y / at que las salidas profesionales vayan en aumento. Algunos de los

servicios que ofrecen son una bolsa de expertos y expertas, una bolsa
de empleo, un boletin mensual y diferentes actividades como las
jornadas de criminologia y sociedad.

COL-LEGI OFICIAL DE CRIMINOLOGIA DE CATALUNYA

Los objetivos de esta asociacion son promover el desarrollo profesional de

la criminologia en todos los ambitos relacionados con el andlisis, la

explicacion, la prevencion y el tratamiento de los comportamientos

antisociales, la delincuencia y la in seguridad, con la finalidad de mejorar la D A
eficacia de los agentes sociales de control y prevencion del delito, asi como

para reducir los efectos perjudiciales que se derivan del fenémeno delictivo.

Actualmente, estan realizando los tramites necesarios para constituir el

Colegio Profesional de Criminologia de Andalucia.

4 A' Este colegio fue el primero en crearse en Espana, promovido por los

profesionales de la Criminologia de la Comunidad Valenciana. Ofrecen
diferentes servicios gratuitos como dar cobertura de asesoramiento

fiscal y laboral a las personas colegiadas que quieran iniciar su
actividad profesional como profesionales de la Criminologia, o las que
va la han iniciado y quieran usar este servicio de consultoria.

COMUNIDAD VALENCIANA

Esta asociacion naci6é impulsada por la primera promocion de titulados en
Criminologia por el Instituto Extremeno de Criminologia en el ano 1999, con
el objetivo de fomentar los estudios criminoldgicos, impulsar la criminologia
como técnica de trabajo, colaborar con entidades publicas y privadas, c R E H
realizar actividades culturales, realizar estudios e informes criminoldgicos

en colaboracion o a instancia de organismos o particulares, entre otros. CRIMINOLDGOS DE E):\’TREM ADU RA



https://www.andacrim.es/
https://www.andacrim.es/
https://www.icoc.es/
https://www.crimex.es/
https://www.crimex.es/
https://criminolegs.cat/web/es

COLEGIO PROFESIONAL DE LA

CRIMINOLOGIA

DE LA COMUMIDAD DE MADRID

La FACE (Federacion de Asociaciones de Crimindlogos de Espaifia), es una
entidad que promueve el desarrollo profesional de los crimindlogos v que
agrupa a nivel nacional a la mayoria de las asociaciones de criminologia del

pais.

SIEC

Es una asociaciéon sin animo de lucro que lucha por los intereses de los
crimindlogos y crimindlogas desde 2008. Los fines se deben a la formacién, la
cooperacion y el asesoramiento con la Administracién, promover la
investigacion y la practica criminolégica, desarrollar la Criminologia, establecer
redes con asociaciones , universidades e instituciones ,etc.

Este colegio tiene como objetivo que la Criminologia sea referente en la
sociedad, que cuenten con ellos las administraciones, los o6rganos
judiciales, los servicios penitenciarios y las empresas privadas. Algunas de
las funciones que llevan a cabo son garantizar la calidad de los servicios
prestados, velar por los derechos de los usuarios de los servicios, ofrecer
servicios de insercion laboral, respaldo profesional, formacién, vy
colaboracion con otras instituciones.

Esta sociedad se encarga de representar los derechos e inlereses de los
estudiantes de Criminologia dentro del territorio espafiol. Algunas de las
funciones que realizan son la representacion y defensa de los derechos e
intereses de los estudiantes de Criminologia, el apoyo para la creacion y
desarrollo de Colegios Profesionales de Criminologia, la implementacion
de departamentos y/o facultades de Criminologia, independientes de otras
materias, en las distintas universidades, entre otras.



http://criminologosface.blogspot.com/
http://criminologosface.blogspot.com/
https://siecrim.wordpress.com/
https://apcv.es/
https://apcv.es/
https://colegiocriminologosmadrid.es/

Esta asociacion tiene como objetivo reivindicar la labor del crimindlogo, en
toda su extension, innovando para que sea reconocida con la importancia

que realmente merece. Se basan en la explicacion cientifica de la
criminologia para fundamentar la profesion del crimindlogo, explicando la
. . génesis delictiva desde un punto de vista interdisciplinar. Llevan a cabo
diferentes proyectos y actividades para la divulgacion del conocimiento

criminolégico.

Fundada en 1993 tiene la finalidad de representar, defender y promocionar los
intereses de los crimindlogos y crimindlogas vascas. En la Asociacion se
promueve la formacion con cursos, estudios, jornadas, congresos v
seminarios.

Esta asociacion esta destinada a la divulgacion de la criminologia mediante
m actividades, cursos, proyectos, noticias, articulos, entrevistas y demas
Asociacion publicaciones elaboradas por las personas asociadas. CyS es una asociacion

4 st 1 P tanto estudiantes como personas licenciadas o graduadas en
~—> Criminologi i que 8C08¢ 7 SIS o ST
> C olomiay Sociedad Criminologia, y que lucha por la dignificacion y desmitificacion de la
criminologia.


https://www.asociacionvascadecriminologos.com/
https://criminologiacys.org/
https://apecpv.wixsite.com/apecpv-ehpike
https://apecpv.wixsite.com/apecpv-ehpike
https://apecpv.wixsite.com/apecpv-ehpike
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Communicacicon Gestual

Director general del grupo de Directora de operaciones del grupo
empresas Comunicacion Gestual y de empresas Comunicacion Gestual
perito judicial en el analisis forense y perito judicial en el analisis
del lenguaje gestual. forense del lenguaje gestual.

El grupo de empresas Comunicacion Gestual es el primer grupo en Europa especializado en
investigacion y desarrollo sobre el analisis forense del lenguaje gestual. Cuentan con
certificaciones de entidades publicas que avalan su trabajo, siendo la mas reciente la
condecoracion otorgada por el Cuerpo Nacional de Policia en agradecimiento a la colaboracion y
labor desarrollada.

Desde hace mas de diez anos, el equipo de profesionales de Comunicacion gestual se dedica a la
investigacion, innovacion y desarrollo en el campo de las Microexpresiones faciales y el lenguaje
gestual con el objetivo de documentar y hallar patrones comunes de comportamiento derivados
de reacciones fisiologicas de caracter universal. De los resultados obtenidos, se han desarrollado
técnicas de implementacion directa a servicios juridico-legales y de formacion para empresas,
particulares y Administracion Puablica.

Todos los docentes y peritos judiciales estan especializados en el analisis forense del lenguaje
gestual con amplia experiencia profesional.



Objetivos
€l

Proporcionar servicios juridicos y formativos de alta
calidad basados en la especialidad del analisis forense del
lenguaje gestual. Para garantizar los mejores resultados,
contamos con un equipo de profesionales con experiencia
contrastable en el ambito profesional y judicial. El equipo
realiza estudios individualizados por cada cliente con el
fin de adoptar las soluciones que mejor se adapten a sus
necesidades y garantizar la excelencia de los servicios
prestados.

Valores

&>

Comunicacion: El maximo respeto, tanto a la palabra
hablada como escrita, queda reflejado en cada una de
nuestras comunicaciones.

Servicio: La excelencia en la calidad de atencion, es la
forma de agradecer a nuestros clientes la confianza que
depositan en nosotros.

Respeto: Todas las personas, profesiones, etnias e ideales
son tratadas con la misma equidad y consideracion.

Optimizacion: Trabajamos para que todas las personas y
entidades que se relacionan con Comunicacion Gestual
obtengan algtn tipo de beneficio personal o profesional.

Compainerismo: El trabajo en equipo y la cooperacion
entre los profesionales que forman nuestra organizacion,
hacen posible que seamos un equipo cada vez mas grande
y solido.

Evolucion: Aprender de todas las personas que nos
rodean, asi como de cada una de las experiencias diarias,
forman parte de las bases de nuestro crecimiento
profesional.

Compromiso: La rigurosidad entre los plazos
comprometidos y nuestra organizacion interna, se siguen
con precision, independientemente que  dicho
compromiso se haya adquirido por escrito o de palabra.

Planificacion: Todas las tareas se planifican y evalian
antes de ser llevadas a término.

Ambitos de actuacion

[—]

Trabajamos como peritos judiciales a peticion de
diferentes juzgados de toda Espana realizando dictimenes
periciales en el analisis forense del lenguaje gestual,
disponiendo de jurisprudencia respecto a los informes
realizados. Esta especialidad pericial estd reconocida por
la  Administracion de Justicia de las diferentes
Comunidades Autonomas y nuestros peritos judiciales
estan inscritos en las listas oficiales de la administracion
dispuestos a actuar de oficio en los juzgados y tribunales
de todo el territorio nacional.

Servicios

@),

Dictamenes periciales en el analisis forense del lenguaje
gestual: redaccion y ratificacion de informes periciales en
el andlisis forense del lenguaje gestual. El principal
objetivo de este tipo de informes es comprobar la
espontaneidad y coherencia gestual de un sujeto cuando
hace referencia a hechos vividos. El sistema de medicion y
toma de datos utilizado en esta técnica pericial permite
hallar resultados objetivos mediante calculos numéricos.

Investigaciones  internas:  servicio integral de
investigacion que aborda casos como: acoso laboral,
hurtos, fuga de informacion y otros tipos de conductas
delictivas que se denuncien en el seno de una empresa.
Este servicio permite a la empresa obtener resultados
fiables en pocas semanas, actuando siempre desde la
confidencialidad y respeto a todas las personas implicadas
en la investigacion. Se redactan informes forenses en caso
de judicializacion.

Absentismo laboral: servicio para mutuas en los procesos
de investigacion de absentismo laboral por enfermedad
injustificada mediante el analisis de sintomatologias. Todo
el servicio se realiza desde la normativa legal vigente y se
emite informes con los resultados obtenidos del analisis.
Este servicio permite a las mutuas ahorrar costes
derivados del fraude.

Seleccion y Validacion de personal: servicio para
departamentos de Recursos Humanos especializado en la
identificaciéon de habilidades personales, adaptacién al
equipo de trabajo e idiosincrasia de la empresa. Este
servicio permite a la empresa ahorrar tiempo y recursos
en los procesos de contratacion y reubicacion del puesto
de trabajo del personal.

Deteccion y prevencion de bullying: servicio para centros
educativos y de ocio con menores de edad en la deteccion
y prevencion de bullying y otras conductas de riesgo.
Ayudamos a los centros en el disefio e implementacion de
protocolos, formamos a los docentes o monitores en
materia de acoso escolar y asesoramos al coordinador de
bienestar del menor en el cumplimiento de la ley de
proteccion a la infancia.

10



Formacion

Los programas de formacion ofrecidos por
Comunicacion Gestual estin especializados en la
disciplina del analisis técnico del lenguaje gestual y se
caracterizan por dotar de habilidades personales a
profesionales de diferentes sectores. Disponemos de los
recursos humanos, materiales y tecnoldgicos de ultima
generacion para potenciar el éxito personal y profesional
de nuestros alumnos.

e Peritos judiciales.

¢ Negociadores y comerciales.

¢ Seleccionadores de personal.
¢ Directivos.

o Seguridad Publica.

e Seguridad Privada.

¢ Docentes.

¢ Analistas de fraude.

e Profesionales de la psicologia.
¢ Sanitarios.

e Personal de atencion al cliente.
e Profesionales de la abogacia.

(*) Empresas: ofrecen programas formativos en la
modalidad que mejor se adapte a los requerimientos de
la empresa: presencial, online, webinar o mixta. Todos
los cursos de formacion especializados son 100%
bonificables.

Contacto

Io

La sede central de Comunicacion Gestual esta ubicada en
la provincia Barcelona. Ofrece atencion online y presencial
de lunes a viernes de oh a 21h.

Datos de contacto:

QQ 930384345/ 671483 248
servicioscg@comunicaciongestual.com

5% www.comunicaciongestual.com
Redes Sociales:

@ Instagram: @comunicaciongestual
o Facebook: Comunicacion Gestual
@ LinkedIn: Comunicacion Gestual

0 Youtube: Comunicacién Gestual

*Imagenes extraidas de la pagina web de Comunicacion gestual
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GAMERO

En esta seccion entrevistamos a alumnos y alumnas del grado de Criminologia, donde nos cuentan sus
experiencias como estudiantes, sus opiniones, motivaciones, perspectivas de futuro, etc. con la finalidad de
ayudar a aquellos que tienen en mente estudiarla, pero ain no estan decididos a hacerlo. Es por ello que nos
resulta de enorme importancia escuchar sus voces y darles un espacio para poder impulsar y dar a conocer la
Criminologia.

Para este volumen contamos con el testimonio de
Patricia, sobre quién nos gustaria saber un poco
mas.

iHola! Mi nombre es Patricia Gamero, tengo 20 anos y
soy estudiante de Criminologia en la Universidad
Pablo de Olavide. Soy sevillana y actualmente estoy en
el tercer curso del grado.

cPuedes contarnos qué te motivd a estudiar
criminologia? ;Estudias otra carrera a la vez?

Yo siempre he sido una chica de letras, pero nunca
supe qué carrera estudiar, hasta que en bachillerato
pensé que tenia la vocacion de policia y decidi, antes
de ingresar en la academia, realizar una carrera.

La tnica que vi interesante y relacionada con la salida
profesional era la de Criminologia y teniendo la nota
en selectividad, no lo dudé.

HIDALGO

Hay dos cosas que me han motivado a seguir
estudiando: la investigacion y las asociaciones y
crimindlogos/as que estoy conociendo.

La investigacion me ha ayudado a ir descubriendo
ambitos de la Criminologia que no dejan de
sorprenderme, como el mundo de los menores y los
estudios de género. Esto conlleva a conocer a través
de redes sociales a companeros/as que divulgan, ya
sea individual o colectivamente, la ciencia de una
forma divertida e interesante.

Actualmente, solo estoy estudiando Criminologia
porque no tenia nota suficiente para acceder al doble
grado y siempre he pensado que para especializarme
en algo concreto, siempre hay cursos avanzados,
master, talleres...

13



cPodrias contarnos como es la experiencia de
estudiar criminologia en la Universidad Pablo de
Olavide de Sevilla? Cuéntanos un poco sobre como
es el funcionamiento de las clases y las asignaturas.
ZHabéis impartido sesiones de orientacion laboral
en algun curso?

La Universidad Pablo de Olavide de Sevilla es una
universidad publica con clases practicas desde el
primer curso. Las asignaturas son fundamentalmente
juridicas, pero también hay asignaturas de ambito
mas social.

Respecto a las practicas son acordes al temario y la
entrega y participacion se tienen en cuenta. Bien es
cierto que, hasta el tercer, ano no hemos tenido un
acercamiento al mundo laboral a través de sesiones de
orientacion.

No obstante, mi universidad propone eventos y
jornadas extraordinarias interesantes, como la ultima
a la que asisti sobre la realidad penitenciaria, que
materializo otro posible trabajo para nosotros/as.

Con relaciéon a las clases teodricas son de 2 horas,
mientras que las practicas son de 1 hora y media. A
consecuencia de la pandemia, la vuelta a la
presencialidad fue muy complicada porque nos
habiamos adaptado a una dinamica online que dista
mucho de la actual. Este curso han condensado tanto
las practicas como las clases tedricas en 4 dias en vez
de 5 como lo haciamos antes. Si que es cierto, que ha
sido un handicap porque un dia tenemos 6 horas de
clase tedrica, es decir, clase magistral, y otro dia no
tenemos clase; esto conlleva que el dia que tenemos 6
horas seguidas el cansancio se nota.

Por ultimo, destacar que las asignaturas optativas que
hay en la carrera aparecen a partir del cuarto curso.

cCuales eran tus expectativas cuando iniciaste el
grado en Criminologia?

No tenia ninguna expectativa clara al entrar en la
carrera, simplemente esperaba aprender y ahora
estoy maravillada. Es cierto, que muchas veces nos
encontramos con asignaturas que se han quedado un
poco obsoletas, pero siempre descubres algo que
alimenta tu curiosidad y esa expeclativa va
aumentando poco a poco.

cQué opinas sobre la gestion del grado de
criminologia en tu universidad? ;Cambiarias algo
sobre dicha gestion?

La gestion del grado en mi universidad no es mala.
Las cosas que cambiarian serian la configuraciéon de
ciertas asignaturas. Es decir, hay materias que
dificilmente se pueden explicar en un cuatrimestre de

forma distendida, como por ejemplo la parte general
del derecho penal. Y, por otra parte, también
orientaria mas la docencia al mundo laboral.

ZCuales son tus intereses dentro de la criminologia?
cDespués de estos aiios estudiando criminologia, has
identificado otros intereses que al inicio del grado
no lenias?

Desde Dbachillerato he sido una persona muy
reivindicativa con los derechos de las mujeres, y esto
me ha llevado a centrarme mucho en el ambito del
feminismo y la igualdad de género y en el estudio de
identidades disidentes y no normativas. Por eso me
parece muy importante como futura criminéloga
abordar casos de delitos de odio, discriminacion...
relacionados.

Asimismo, desde este curso me ha interesado mucho
el mundo de los menores desde el punto de vista de la
prevencion.

Y en relacion con estos intereses, una vez acabada la
carrera, ;a qué te gustaria dedicarte?

Actualmente, me gustaria dedicarme a la prevencion
desde una vision mas divulgativa v educativa. Me
encantaria realizar programas de intervencion sobre
temas relacionados con el feminismo, el
consentimiento, las drogodependencias... para
distintos colectivos.

Me gustaria poder ayudar a personas que por
distintas vicisitudes no tienen la misma oportunidad
que los demas o que en su momento no supieron
aprovecharla.

ZQué te propones hacer para conseguir dedicarte a
la prevencion y a la creacion de programas de
intervencion con el objetivo de ayudar a estos
colectivos?

Llevo luchando por lo que quiero desde primero de
carrera, cuando me hice socia de Criminology Fair y
publiqué un articulo. Posteriormente, realicé cursos
sobre distintos temas, desde género hasta psicologia
infantil.

Ademas de esta formacion, también estoy haciendo
voluntariado en Proteccion Civil Sevilla y estoy
pensando en hacer otro tipo de voluntariado con
grupos de riesgo que me ayude no solo para mi
curriculum sino para mi futura experiencia laboral.
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cHas tenido alguna experiencia relacionada con el
grado que te haya impresionado o marcado para tu
futuro?

La experiencia académica que mas me ha marcado

para mi futuro fue durante el primer curso. Entré con
la mentalidad de realizar el grado y posteriormente
hacer oposiciones para algun Cuerpo de Seguridad.
Estaba muy emocionada y con muchas ganas de esto,
pero en el segundo semestre tuve la asignatura de
Antropologia Social, la cual cambid de cierta manera
mi camino.
Esta asignatura se basaba en la realizacion de ensayos
sobre un tema. Aqui me di cuenta de lo emocionante
que era el mundo de la investigacion y lo necesario
que era en Criminologia.

ZQué opinas respecto a las asociaciones y colegios
profesionales en criminologia?

Como has dicho anteriormente, eres socia de
Criminology Fair. ;Cual es tu experiencia? ;Formas
parte de alguna olra asociacion?

Respecto a las asociaciones de criminologia, creo que
son muy necesarias para visibilizar el trabajo de los
crimindlogos/as en distintos ambitos que actualmente
por la normativa no estamos incluidos.

Formo parte de Criminology Fair y desde hace poco
hice un formulario para asociarme a AndaCrim.
Respecto a Criminology Fair, todo lo que tengo que
decir es positivo. Estoy muy contenta de pertenecer a
esta familia en la que surgen oportunidades y te dan
la mano cuando no tienes herramientas suficientes.
Con AndaCrim todavia no he andado mucho, pero
seguro que la experiencia va a ser positiva porque lo
que buscan, entre otras cosas, es la formacion de un
Colegio Profesional de Crimindlogos en Andalucia.

Para finalizar, ;Qué consejo le darias a una persona
que quiere estudiar criminologia?

La Criminologia es una ciencia relativamente “nueva”
y seguro que en clase como fuera de ella
escucharemos que no hay salidas profesionales mas
alla de opositar, pero no es cierto. Yo siempre digo
que las puertas te las abres ti misma y seguro que
luchando por lo que quieres lo conseguiras.

No es facil, es verdad, pero en los casos en los que hay
muchas personas que quieren conseguir lo mismo, es
decir, que se valore de una vez por todas nuestra
labor, tenemos que unir fuerzas para poder
dedicarnos a lo que estamos estudiando.

Por eso lo tnico que puedo decir a la persona que esté
leyendo esto y quiera estudiar Criminologia es que
luche, investigue y adore nuestra ciencia.

Hay algo que querias decir y no hayas podido en el
resto de preguntas?

Simplemente, quiero agradecer a Criminology Fair
por hacer de esta asociacion un lugar seguro para dar
voz a estudiantes que necesitan ser escuchados.
Anadir que la Criminologia es una ciencia muy social
y debemos respetar y ayudar a todas las identidades
que por ser diferentes a la norma no se respetan.
Nosotros estamos para prevenir ciertas conductas,
pero también para intentar hacer mejores a las
personas.

Por ultimo, si alguien se quiere poner en contacto
conmigo, me pueden encontrar por Linkedin.

iMuchas gracias por leerme!

iMuchas gracias Patricia por compartir tu
experiencia, esperemos que logres alcanzar todos
tus objetivos dentro de la criminologia!

Y a li, lector/a, gracias por leernos en otro volumen.
Puedes comentarnos a través de nuestras redes
sociales o nuestro correo electronico, qué te ha
parecido esta entrevista o qué te gustaria leer en
futuras entregas. jEstaremos encantados de leerte!
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Con caracter general, podemos definir un delito econémico como aquel acto delictivo que comete una
persona fisica o juridica quien, de manera intencionada y mediante engano, lleva a cabo una conducta con
el tnico fin de lograr un beneficio propio en detrimento o perjuicio de terceros.

Por una parte, diferenciamos los delitos patrimoniales. Estos delitos atentan contra los hienes de una
persona individual, causando en ella un perjuicio que sera castigado por la ciencia penal. Algunos de estos
delitos pueden ser; robo, hurto, apropiacion indebida, etc. Mientras que los delitos patrimoniales estan
previstos para tutelar un bien juridico individual, los delitos econémicos afectan al ambito econémico en
general, a un bien juridico colectivo. Algunos de estos delitos pueden ser; el blanqueo de capitales, la
estafa, el fraude fiscal, etc.

También es de consideracion diferenciar los delitos de cuello blanco, ya que aunque reflejan conductas
delictivas contra el patrimonio y el orden socioecondmico, los delitos de cuello blanco suelen afectar a
una mayor parte de sujetos pasivos, siendo también mayor el desvalor de la accién debido a la posicién de
sus sujetos activos. Es decir, los delitos de cuello blanco suelen realizarse por personas con un estatus
socioecondmico alto. Los mas comunes son: el trafico de influencias, el fraude, el lavado de dinero, el
cohecho,

A continuacion exponemos algunos de los delitos econémicos mas importantes y también aquellos delitos
que van a poder conocer en el transcurso de la revista.

Delitos contra la Hacienda Publica (delitos fiscales) y contra la Seguridad Social. Se produce, por
ejemplo, cuando se elude el pago de impuestos, no declarar tributos, obtener indebidamente devoluciones
o disfrutar de beneficios fiscales impropiamente. Para que se pueda considerar que existe un delito el
importe defraudado debe exceder de los 120.000 euros. Algunos de estos delitos pueden ser:

¢ [El delito de defraudacion tributaria (articulo 305.1 del C.P.)
¢ [El delito de defraudacion a la Seguridad Social (articulo 307.1 del C.P.).
¢ [l fraude de subvenciones (articulo. 308.1y 2 del C.P.).

Delito de blanqueo de capitales. Este delito se produce cuando se realizan acciones para eliminar u
ocultar el origen ilicito del dinero. Por ejemplo, se obtiene dinero del trafico de drogas o de armas y se
utiliza para comprar inmuebles. El blanqueo de capitales tiene una doble sancion:

e Administrativa. Se deriva de la Ley de Prevencion de Blanqueo de Capitales y puede consistir en
multas, amonestaciones publicas o suspension de autorizaciones, entre otros ejemplos.

e Penal. Desde un punto de vista penal el blanqueo de capitales puede ser castigado con una pena de
prision de 6 meses a 6 anos y una multa del tanto al triplo del valor de los bienes.
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Delitos societarios. Los delitos societarios son aquellos que realizan los administradores de las
sociedades con el objetivo de perjudicar a la sociedad, a sus socios 0 a terceros. Se trata de delitos
especiales contra el patrimonio y el orden socioeconémico. Algunos de estos delitos pueden ser;

¢ Delito de balance falso (articulo 290 del C.P.).
e Lesion de los derechos sociales (articulo 293 del C.P.).
e Obstaculizacion de la actividad inspectora o supervisora de la Administracion (articulo 294 del C.P.).

Defraudaciones. Se trata de un desplazamiento patrimonial causado mediante engano. Es un delito que
se comete contra el patrimonio de particulares, puesto que el estatal esta protegido por otros tipos
penales. Es mayoritaria la opinién que considera al patrimonio como el bien juridico protegido. Estos
delitos pueden ser:

e [Lstafa: utilizar engafio bastante para producir error en otro induciéndolo a realizar un acto de
disposicion patrimonial en perjuicio propio o ajeno (articulo 248 CP).

e Administracion desleal: los que, teniendo facultades para administrar un patrimonio ajeno,
emanadas de la ley, encomendadas por la autoridad o asumidas mediante un negocio juridico, las
infrinjan excediéndose en el ejercicio de estas y, de esa manera, causen un perjuicio al patrimonio
administrado (art. 252 CP)

e Apropiacion indebida: en perjuicio de otro apropiarse de dinero, efectos, valores o cualquier otra
cosa mueble que hayan recibido en depdsito, comision o custodia, o por otro titulo que produzca
obligacion de entregarlos o devolverlos, o negaren haberlos recibido (art. 253 CP)

Delitos relativos al mercado y a los consumidores. Los delitos contra el mercado y los consumidores
son aquellos delitos de caracter socioeconémico que atentan contra el mercado, la libre competencia y
los consumidores y cuya gravedad implica un castigo superior a la sancion administrativa. Algunos
delitos pueden ser:

Delitos de competencia desleal: descubrimiento y revelacion de secretos empresariales (articulos 278-
280 C.P.). Estos son los més importantes. En este caso se trata de acciones que tratan de captar secretos
empresariales, por ejemplo, interceptando comunicaciones o realizando escuchas.

e Descubrimiento de secretos de empresa (articulo 278 C.P.).

¢ Violacion del secreto de empresa por quien esta legalmente obligado a guardar reserva (articulo 279
C.pP.).

¢ Violacion del secreto de empresa por quien no ha tomado parte en el descubrimiento (articulo 280
C.P.).

Otros delitos pueden ser;

Delitos contra el libre mercado:
e Abuso de informacion privilegiada en el mercado de valores o de cualesquiera otros instrumentos
negociados (articulo 285, parrafo primero y 285, parrafo segundo del C.P.).
e La corrupcion en los negocios (articulo 286 bis y ter C.P.)

Delitos contra los consumidores:
¢ [l delito de publicidad engafiosa (articulo 282 C.P.).
¢ [Fl delito de falseamiento de la informacion econdémico-financiera (articulo 282 bis C.P).
e [l delito de facturacion indebida (articulo 283 C.P.).
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Fraude. El fraude es un acto ilegal realizado por una o varias de las personas fisicas o juridicas que se
encargan de vigilar el cumplimiento de contratos publicos o privados para obtener algun provecho
perjudicando los intereses de otro.

Delito de falsedad documental. La falsedad documental se produce cuando una persona altera, simula,
modifica o falsifica un documento o parte de este. Se considera falsedad documental tanto la creacion de
un documento nuevo a partir del falso como la adulteracion de uno de los elementos del documento. Por
ejemplo, se altera un acta de la junta de accionistas de una empresa para incluir un acuerdo que no se ha
tomado o se modifica la fecha de un contrato de trabajo o de un contrato con un proveedor. Estos delitos
estan regulados en los articulos 390 a 399 del Codigo Penal.

Financiacion del terrosimso. El financiamiento del terrorismo es cualquier forma de accion econdmica,
ayuda o mediacion que proporcione apoyo financiero a las actividades de elementos o grupos terroristas.
Aunque el objetivo principal de los grupos terroristas no es financiero, requieren fondos para llevar a
cabo sus actividades, cuyo origen puede provenir de fuentes legitimas, actividades delictivas, o ambas. Las
técnicas utilizadas para el lavado de activos son basicamente las mismas que se usan para encubrir las
fuentes y los fines del financiamiento del terrorismo. Por lo tanto, cometen este delito aquellos que
recolecten fondos con la intencion de que se utilicen, o a sabiendas de que seran utilizados, en todo o en
parte, para cometer un acto que constituya un delito o acto destinado a causar la muerte o lesiones
corporales graves a un civil o a cualquier otra persona que no participe directamente en las hostilidades
en una situacion de conflicto armado, cuando, el propésito de dicho acto, por su naturaleza o contexto,
sea intimidar a una poblacion u obligar o a un gobierno.

Ciberderlincuencia. Son delitos informaticos que consiste en borrar, danar, deteriorar, hacer
inaccesibles, alterar o suprimir datos informaticos sin autorizacion y con un resultado gravoso para el
perjudicado. Lo relevante en este delito es que no se exige una cuantia minima para que se entienda
cometido y recaiga condena. Algunos de estos delitos pueden ser:

Fraudes por correo electronico e Internet, conocido como phishing. Ataques de spoofing o suplantacién
de identidad. Ciberextorsion para exigir dinero para evitar una amenaza o recuperar informacion robada.
Cryptojacking, donde los ciberatacantes minan criptodivisas utilizando recursos que no les pertenecen.

Referencias bibliograficas
Chabeneix Abogados Penalistas. (s.f) Delitos por fraude fiscal. https://chabaneixabogadospenalistas.es/derecho-
penal-economico/fraude-fiscal/

Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal. Boletin Oficial del Estado, nim 281, de 24 de noviembre
de 1995. https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444

Escudero, R. (10 agosto 2020). Qué son los delitos econdmicos. Rodriguez Escudero Abogados.
https://rodriguezescudero.com/delitos-economicos-cuales-son-los-mas-
habituales/#:~:text=Con%2ocar%C3%Aicter%zogeneral %2C%2o0podemos%2odefinir,detrimento%200%2o0perjuicio%20
de%zoterceros.

G.Elias&Munoz. (s.f) Delitos contra el patrimonio y el orden socioecondmico.
hittps:/ www.eliasymunozabogados.com/derecho-penal/delitos-contra-patrimonio-orden-socioeconomico

Grupo Atico 34. (s.f) Los delitos contra el mercado y los consumidores. https://protecciondatos-
lopd.com/empresas/delito-contra-mercado-consumidores/

Esparis M. (24  abril  2020). Los 4  delitos informaticos mas  comunes.  Sistemus
https://www.sistemius.com/ciberdelincuencia-4-tipos-de-delitos-informaticos/

Unidad de analisis financiero. (s.f) ¢Qué es el financiamiento del terrorismo? Unidad de andlisis financiero. Gobierno de
Chile. https://www.uaf.cl/lavado/terrorismo.aspx

Vidal, G. (9 diciembre 2021). Los delitos societarios en el Codigo Penal espanol. Gerson Vidal Rodriguez Abogado
https://www.gersonvidal.com/blog/delitos-
societarios/#:~:text=Los%2odelitos%20societarios%20son%z2oaquellos,patrimonio%20y%20el%200rden%20socioecon
%C3%B3mico.

18



https://chabaneixabogadospenalistas.es/derecho-penal-economico/fraude-fiscal/
https://chabaneixabogadospenalistas.es/derecho-penal-economico/fraude-fiscal/
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444
https://rodriguezescudero.com/author/rodriguezescudero/
https://rodriguezescudero.com/author/rodriguezescudero/
https://rodriguezescudero.com/delitos-economicos-cuales-son-los-mas-habituales/#:~:text=Con%20car%C3%A1cter%20general%2C%20podemos%20definir,detrimento%20o%20perjuicio%20de%20terceros
https://www.eliasymunozabogados.com/derecho-penal/delitos-contra-patrimonio-orden-socioeconomico
https://www.eliasymunozabogados.com/derecho-penal/delitos-contra-patrimonio-orden-socioeconomico
https://protecciondatos-lopd.com/empresas/delito-contra-mercado-consumidores/
https://protecciondatos-lopd.com/empresas/delito-contra-mercado-consumidores/
https://www.sistemius.com/ciberdelincuencia-4-tipos-de-delitos-informaticos/
https://www.sistemius.com/ciberdelincuencia-4-tipos-de-delitos-informaticos/
https://www.sistemius.com/ciberdelincuencia-4-tipos-de-delitos-informaticos/
https://www.uaf.cl/lavado/terrorismo.aspx
https://www.uaf.cl/lavado/terrorismo.aspx
https://www.gersonvidal.com/blog/delitos-societarios/#:~:text=Los%20delitos%20societarios%20son%20aquellos,patrimonio%20y%20el%20orden%20socioecon%C3%B3mico

ciberdelincuencia.

Marta Garcia Iglesias. Estudiante de cuarto curso de Criminologia v Politicas
Publicas de la Prevencion en la UPF Barcelona con mencion especial en biologia y
psicologia criminal. Estudiante de Psicologia en la UOC. Areas de interés; la
psicologia criminal y forense, victimologia, delincuencia econémica y la

¥4 martagarciaiglesiasz@gmail.com

El impacto de las monedas digitales en la ciberdelincuencia

The impact of digital currencies on cybercrime

Resumen

En la actualidad, la irrupcion en el sistema financiero
de los medios digitales y electrénicos de pago esta
ganando mucho espacio respecto al dinero fisico,
como los billetes y las monedas tal y como las
conocemos, condenadas asi a desaparecer a lo largo
del tiempo. A causa de la evolucion tecnoldgica y la
digitalizacion en el mundo, Bitcoin y otras
criptomonedas virtuales han surgido como un
instrumento nuevo y evasivo del sistema financiero.
Como consecuencia, esta masificacion de la moneda
digital se ha convertido en la forma de pago favorita
de los ciberdelincuentes y también ha aumentado el
riesgo delictivo respecto a la economia internacional y
a los ciberdelitos.

Palabras clave

Sistema financiero, moneda digital, criptomonedas,
economia, ciberdelitos

Abstract

Currently, the irruption in the financial system of
digital and electronic means of payment is gaining a
lot of space with respect to physical money which is
condemned to disappear over time. Due to
technological evolution and world digitalization,
Bitcoin and other virtual cryptocurrencies have
emerged as a new and elusive instrument of the
financial system. Consequently, this massification of
digital currency has become the preferred form of
payment for cybercriminals and has also increased
the criminal risk regarding the economy and
cybercrime.

Key Words

Financial system, digital currency, cryptocurrencies,
economy, cybercrime
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Introduccion

La creciente digitalizaciéon de los ultimos anos,
especialmente en el ambito econdémico, ha creado un
impulso en los diferentes comercios y negocios. Como
consecuencia, la mejora de la productividad
empresarial y la creacion de nuevos mercados han
generado infinitos beneficios, pero consigo han traido
al mismo tiempo nuevas amenazas y riesgos, que
pueden afectar tanto a los usuarios de Internet como
a las empresas como podria ser, por ejemplo, la
explotacion del software o el espionaje. Por esta
razon, las criptomonedas se han visto envueltas en
una gran cantidad de actividades ilicitas gracias al
dificil seguimiento de las transacciones, que en la
mayoria de los casos es ineficiente o resulta
imposible, debido al gran problema del anonimato.
Como resultado, obtenemos un incremento en la
delincuencia econdmica, especialmente en la
ciberdelincuencia, y que pueden afectar a delitos
como el terrorismo y su financiacion, la extorsion, el
blanqueo de capitales, etc.

Las criptomonedas y los delitos que conllevan

Para los ciberdelincuentes, la monetizacion de la
informacion obtenida siempre habia supuesto un
problema, pero, debido al uso de las monedas
digitales y a las mejoras de los mercados negros de
ciberdelincuencia, parece ser que ha dejado de ser un
freno para desarrollar este tipo de actividades,
incrementando asi su uso (Fonfria y Duch-Brown,
2020).

Existe una gran cantidad de criptomonedas, las cuales
actian como monedas virtuales y digitales, y no
necesitan un tercer usuario que ejecute la funcion de
intermediario, como seria en el caso del dinero fisico
en el cual se requiere de la intervencion de un banco.
De esta manera, se asegura un pago de forma mas
rapida y sin cargos de transaccion.

Bitcoin es la mas conocida por ser pionera en el
mercado 14 de criptodivisas, y ya son muchas
empresas las que la utilizan como medio de pago
(Garcia, 2020). Su empleo se caracteriza por ser una
moneda digital descentralizada, es decir, sin estar
controlada por ningun estado ni banco, ni institucion
financiera o empresa, siendo asi la propia red la que
gestiona su emision mediante registros y ordenadores
donde se efectian las transacciones.

Detrds del funcionamiento de Bitcoin, en esta
tecnologia, existe una cadena de bloques llamada
Blockchain, que actiia como ecosistema de estas
criptomonedas. El sistema Blockchain registra y
empaqueta todas las transacciones en bloques, los
cuales estin encriptados con claves puablicas vy
privadas (Navarro, 2019).

Desde la perspectiva mas econdmica, vemos que a
causa de las criptomonedas y los distintos mercados
que se encuentran vinculados a través de Internet,
cada vez se producen mas actividades ilicitas que
tienen como victima, especialmente a las empresas.

Las actividades ilicitas que corresponden a los
ciberdelitos con mas peso y relevancia estan
relacionadas con ciberataques basados en el secuestro
de informacion o “ransomwere”. Se producen robos
en tarjetas de crédito y de la informacion personal
identificable, la cual se pone en venta en la red oscura
(“dark web”) (Fonfria y Duch-Brown, 2020). En estos
ciberdelitos el robo financiero se transfiere a las
cuentas bancarias propias de los delincuentes a través
de una serie de transferencias destinadas a ocultar y
confundir. Es decir, la propiedad intelectual que se ha
obtenido mediante un robo es utilizada por los
adquirentes o puede ser vendida. En este caso, la
moneda digital actia como forma de pago no
rastreable.

Otras de las actividades ilicitas que mas se llevan a
cabo respecto al uso de las criptomonedas son
actividades fraudulentas que se deben a Ia
financiacion del terrorismo, los chantajes, las estafas,
la suplantacion de identidad, la compra y venta de
productos ilegales en la “dark web” y el blanqueo de
dinero (Oficina de Seguridad del Internauta, 2019). En
el sistema financiero, los bancos son los principales
suministradores de informacién para poder detectar
los delitos de blanqueo de capitales, por este motivo,
el hecho de utilizar las criptomonedas como
instrumento de evasion fiscal o lavado de dinero
permite utilizarlas como inversion y medio de pago
sin que se pueda realizar un seguimiento o un control
de estas transacciones. Si bien es cierto que el
blanqueo de capitales ha existido siempre, no siendo
asi fruto de la aparicion de la moneda digital, si que ha
habido durante los ultimos aflos un creciente
porcentaje de este tipo delictivo a través de las
criptomonedas. Segin un estudio de Chainanalysis,
en el cual se monitoriz6 una serie de carteras de
criptomonedas relacionadas con todo tipo de
actividades ilegales, como por ejemplo estafas
cibernéticas, venta de armas y drogas, etc., se estimé
que el lavado de dinero procedente de estas
actividades a través de las criptomonedas aument6 un
30% en 2021 (Kumar, 2022)

Dificultad en la persecucion de las actividades
ilicitas a través de las monedas digitales

En la mayoria de los casos no existe una manera
eficiente de poder realizar un control o un
seguimiento de las transacciones que se hacen
mediante monedas virtuales, debido a que no estan
controladas por ningun ente publico, aumentando asi
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la cantidad de actividades fraudulentas. Gracias al
avance de las tecnologias, las criptomonedas virtuales
y la red oscura ofrecen grandes ventajas para los
delincuentes.

Gabriel Zurdo (2021), CEO de BTR Consulting, expone
cuales son las caracteristicas que causan dificultad de
perseguir este tipo delictivo. El principal problema del
uso de la mayoria de las criptomonedas y el riesgo
que estas suponen es el anonimato. Las
criptomonedas ofrecen una gran autonomia, ¥y
paraddjicamente, seguridad a los ciberdelincuentes
(Truncado, 2021). Especialistas en ciberseguridad y
negocios afirman que, al no haber autoridades
intermediarias, las transacciones, que ademas son
irreversibles, no llevan el nombre ni ningan tipo de
informacion sobre la identidad del ciberdelincuente o
inversor, manteniendo asi el anonimato absoluto. Aun
asi, no todas las criptomonedas tienen el mismo grado
de anonimato. Las que mas favorecen el anonimato
son; Monero, Zcash y Dash (Lopez, 2018). En cambio,
Bitcoin cada vez cuenta con mas controles, por lo cual
ya no es terreno abonado para las transacciones de los
delincuentes, puesto que dejan un rastro que permite
mayor facilidad a las autoridades para rastrear e
identificar a los delincuentes (Lopez, 2018). Otra de las
caracteristicas de las criptomonedas, aparte también
de la descentralizacion, es el uso de técnicas de
cifrado muy complejas. Estas técnicas, juntamente
con el anonimato, permiten que las criptomonedas
sean predilectas del crimen organizado. De acuerdo
con la Europol, el crimen organizado se ha valido de
las criptomonedas para blanquear unos 4.500
millones de euros (Lopez, 2018).

A las autoridades les resulta muy dificil poder
controlar y llevar a cabo un seguimiento de estas
transacciones donde se aceptan pagos rapidos
unicamente en criptomonedas, y actualmente se esta
expandiendo la preocupacion entre las policias
europeas, va que pueden ver como los delincuentes y
organizaciones criminales recurren a la
criptotecnologia para ocultar sus finanzas.

Como impedir el delictivo de las
criptomonedas?

uso

Como hemos podido ver, las criptomonedas y la
tecnologia blockchain se han ido desarrollando como
sistema financiero durante los ultimos anos y se prevé
que asi siga, incluso llegando asi a sustituir el dinero
fisico. Sin embargo, el camino que se debe recorrer
hasta llegar a este momento esta lleno de riesgos v,
por lo tanto, todavia quedan un sinfin de retos. Desde
la creacion de las cibermonedas, ha habido un
crecimiento exponencial en los delitos econémicos,
como podria ser en el blanqueo y lavado de dinero,

por lo cual estas monedas virtuales han facilitado la
practica de actividades ilegales e ilicitas. Por este
motivo ha crecido la preocupacion a escala mundial
de la regulacion de las critpomonedas para poder
avanzar en los retos que estas presentan, y para
prevenir delitos como el blanqueo de capitales y la
financiacion del terrorismo.

A medida que las criptomonedas se han ido
transformando en activos digitales oscuros, los
gobiernos se han visto obligados a intervenir y a
establecer normativas en este mercado. Dentro del
marco europeo, se impulsé el Reglamento del
Parlamento Europeo y del Consejo sobre Mercados de
Criptoactivos, conocido como el Reglamento MiCa. La
premisa de esta normativa era ofrecer un marco
regulatorio sobre las criptomonedas que permitiese
aumentar la proteccion del consumidor y establecer
un régimen de licencia que permitiera operar en el
mercado, siendo asi aplicables para todos los estados
miembros (Fabregas, 2021).

Los cuatro pilares basicos del Reglamento MiCa se
basan en; ofrecer un marco de seguridad juridica,
establecer un régimen normativo y homogéneo de
acceso y operativo para los proveedores, estimular la
innovacion tecnoldgica y financiera, y por ultimo
garantizar una estabilidad financiera. A través de
estos cuatro pilares, el reglamento pretende asegurar
un marco normativo que facilite el desarrollo
tecnologico del sistema Blockchain y proteja al
consumidor y al inversor. Desde la Unién Europea se
pretende que el Reglamento MiCa entre en vigor en
2024, fecha demasiado lejana si se tiene en cuenta la
acelerada evolucion de este mercado. Aun asi, aunque
se establezcan normativas y regulaciones, se prevé
una gran dificultad para poder impedir el uso
delictivo de las criptomonedas, debido a su tecnologia
tan compleja v a la evolucion e innovacion
tecnoldgicas que se espera en los proximos afos
(Fabregas, 2021).

Conclusiones

El desarrollo tecnolégico ha supuesto enormes
beneficios para la sociedad, pero también ha traido
consigo una serie de retos y riesgos. El crimen
organizado también se ha beneficiado de estos
avances, que le han permitido actualizar
tecnoldgicamente sus formas de delinquir

Como hemos podido ver, estos avances tecnoldgicos
que se han producido en las ultimas décadas han
supuesto el desarrollo del sistema Blockchain y el uso
de las criptomonedas, lo cual ha generado un
beneficio para la delincuencia economica y el crimen
organizado.
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Aunque las criptomonedas fueron creadas para usarse
en las transacciones de manera legal vy
descentralizada sin intermediarios, éstas se han
convertido en un riesgo y un desafio para los
usuarios, los proveedores, los inversionistas, y el
sistema financiero en su totalidad, y son usadas por
delincuentes e integrantes de grupos criminales con
la finalidad de huir de las autoridades y de la justicia,
siendo los criptoactivos muy atractivos para estos
usuarios.

Como resultado de esta situacion, Europol senalé en
su informe SOCTA3 (2017), que el cibercrimen se habia
situado como uno de los mercados delictivos de la
criminalidad organizada que mas se habia ampliado
en los ultimos afios (Saldaia, 2017).

Como resultado de estos avances surgieron las
monedas digitales. Las monedas digitales son aquellas
que se usan para pagar algun producto o servicio a
través de un medio electrdonico sin tener que utilizar
el dinero fisico (Nieto, 2018) y que no tienen emisor
concreto, sino que estan protegidas por criptografia
(Bitcoin Project, 2018). Las criptomonedas fueron
creadas con una motivacion licita, es decir, no fueron
creadas con el propdsito de ser una herramienta para
poder delinquir, pero finalmente ha sido utilizada por
las organizaciones criminales para poder llevar a cabo
sus actividades ilegales. Las monedas virtuales tienen
las caracteristicas ideales para poder ser utilizadas
por los delincuentes sin que estos sean interceptados
por las autoridades. Estas caracteristicas que facilitan
estos movimientos se deben al anonimato en las
diferentes transacciones, su complejo método de
descifrar, y la descentralizacion de éstas, ya que no
estan reguladas ni controladas por un intermediario
como podria ser un banco. Como hemos podido ver,
Bitcoin es la moneda virtual pionera v la maés
importante.

El aumento de la delincuencia econémica a través de
internet y de las redes, se debe a actividades ilicitas
como el blanqueo de capitales, a la financiacion del
terrorismo, al narcotrafico, a las estafas, los chantajes,
la suplantacion de identidad, y la compra y venta de
productos ilegales en la “dark web”.

Segun Europol en su informe del afio 2017, el blanqueo
de capitales se sitia como uno de los principales
motores del crimen organizado junto con el fraude
documental y el comercio en linea. Para poder luchar
en contra de este tipo de delincuencia, y poder frenar
su expansion, que cada vez crece a un nivel mas
rapido, hace falta una actuaciéon de los gobiernos
mediante unas regulaciones que ofrezcan sistemas
que puedan gestionar el funcionamiento y donde las
autoridades puedan ejercer un control y llevar a cabo
un seguimiento de las transacciones.
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El delincuente de cuello blanco. Analisis criminologico, la
Operacion Houdini

White-collar criminal. Criminological analysus, Houdini’s
operation

Resumen

La delincuencia de cuello blanco fue acunada por
Edwin Sutherland, socidlogo americano, en la reunion
anual de la American Sociological Society, con este
concepto se define la comision de delitos cometidos
por las personas de elevada condicion social en el
curso de una actividad profesional. El delincuente de
cuello blanco tiene unas caracteristicas tanto
personales como en la comision del delito totalmente
diferentes a la criminalidad comun. La delincuencia
economica incluye delitos como el blanqueo de
capitales, trafico de influencias, etc.

Palabras clave

Delitos de cuello blanco, delincuencia econémica,
teoria la de asociacion diferencial, Operacion Houdini

Abstract

White-collar crime was minted by Edwin Sutherland,
American sociologist at the annual meeting of the
American Sociological Society. This concept defines
the commission of crimes committed by high social
status people in the course of a professional activily.
The characteristics of the white-collar criminals are
totally different from common criminality. White
collar crime includes crimes such as money
laundering, influence peddling, etc.

Key Words

White collar crimes, economic crime, differential
association theory, Houdini’s operation.
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Introduccion

Los delitos de cuello blanco fueron estudiados por el
socidlogo americano Edwin Sutherland, el cual en la
reunion anual de la American Sociological Society
celebrada en Filadelfia (Estados Unidos en 1939) dio
una definicion de la delincuencia llevada a cabo por
las personas de elevada condicion social en el curso
de una actividad profesional. El “nuevo delito”
acunado por el socidlogo americano fue algo
revolucionario, incluso en un primer momento
rechazado.

A pesar de las diversas teorias criminoldgicas que
explicaban la comision delictiva por parte de los
sujetos, ninguna de ellas se ajustaba al tipo de delito
que acuné Sutherland, por lo que fue necesario una
nueva teoria que se ajustara a la realidad delictiva
tanto del hecho como de la persona que lo llevaba a
cabo, esta nueva explicacion recibi6 el nombre de
Teoria de la Asociacion Diferencial.

La Teoria de la Asociacion Diferencial afirma que la
conducta criminal es aprendida mediante la
comunicacion social, en el grupo donde se establecen
relaciones personales, efectivamente la delincuencia
de cuello blanco se da en un grupo en concreto y por
medio de las relaciones personales establecidas en
dicho grupo.

Asi mismo se establecieron las caracteristicas mas
notables de este tipo de delitos, y de las personas que
los comenten. Estas teorias se basan en dos lineas
bien diferenciadas: la teoria del hecho, en la cual las
caracteristicas de los delitos de cuello blanco se
definen a partir de la forma de comision y del modus
operandi, y la segunda teoria se focaliza en la persona,
en el delincuente, en sus caracteristicas psicosociales.
Los delitos de cuello blanco, pueden ser de diferentes
tipos: blanqueo de dinero y/o de capitales, trafico de
influencias, fraude, lavado de dinero, cohecho,
quiebra fraudulenta, malversacion de fondos
economicos, etc. En este caso optamos por el analisis
criminologico del delito de blanqueo de capitales
llevado a cabo por medio del narcotrafico gallego, la
denominada Operacion Houdini que se analizara en el
ultimo apartado.

Concepto de delincuencia economica. El delito de
cuello blanco

En el siglo XX apareci6 una gran masa laboral: la clase
media que desempenaba tareas administrativas,
educativas, industriales, profesionales, que se
apartaban de las categorias de Lombroso y los
seguidores de una antropologia criminal.

Es por ello que se necesita un nuevo punto de vista
para la explicacion de los delitos cometidos por estas
personas, delitos que se alejan de los cometidos y
explicados desde las teorias clasicas. En este contexto
surge la teoria de Edwin Sutherland, lo que él
denominé delitos de cuello blanco. La teoria
propuesta surge en un contexto de constante cambio
social y crecimiento de la economia en Estados
Unidos.

En el ano 1939, Sutherland presentd su teoria en la
reunion anual de la American Sociological Society
celebrada en Filadelfia (Estados Unidos) donde defini6
al “delito de cuello blanco” como aquellos ilicitos
penalizables cometidos por personas de elevada
condicion social en el curso o en relaciéon con una
actividad profesional (Guerrero, 2008). Sutherland
afirmo en su conferencia lo siguiente “el delito
perpetrado por una persona respetable y de alto
estatus social en el gjercicio de su profesion.

El delito de cuello blanco causé tal rechazo y
conmocion en el ambiente académico del momento,
en la década de 1940 que llevo incluso a su censura. El
trabajo sobre la criminalidad de cuello blanco se basé
en el analisis estadistico de infracciones civiles y
administrativas del mundo corporativo empresarial
que formalmente no son tratadas como delitos por las
legislaciones penales, pero que, dadas sus
consecuencias efectivas o potenciales, generan igual o
mas dano a la sociedad que los delitos comunes
(Pontodn, 2020).

Sutherland asociaba el concepto de delito de cuello
blanco con una doble condicion: la pertenencia social
del sujeto activo (persona responsable de elevada
condicion social) v el ambito donde se enmarca la
actividad delictiva (delito que se comete en el ejercicio
de la profesion de aquel) (Gonzalez Sanchez, 2011).

Teoria criminologia explicativa de los delitos de
cuello blanco

Edwin Sutherland fue un socidlogo americano
formado en la Escuela de Chicago, con sus estudios
buscé centrarse en la formulacion de una gran tedrica
sobre la criminalidad que superara el sesgo de sus
predecesores. La teoria propuesta por este socidlogo
para la explicacion de los delitos cometidos por la
gente de alto estatus social fue acufiada como Teoria
de la Asociacion Diferencial.

El concepto acunado por E. Sutherland supone un
desvio de la justificacion criminoldgica de la comision
delictiva, lo que hace necesario explicar este tipo de
conducta desde otro tipo de teorias de base
criminoldgica, si bien es cierto que se intentaron
explicar desde diversos puntos de vista como puede
ser la Teoria de la personalidad del autor;
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su base tedrica se desarrolla a partir de las
caracteristicas psiquicas de quien es considerado
delincuente. Teorias de orientaciéon socioldgica; las
cuales parten de la base de que en funcién de las
interacciones psicosociales del individuo, y la Teoria
de la asociacion diferencial la cual rompe con el
modelo consensual y organico de la sociedad (Burgo,
2015).

Las investigaciones sobre la “criminalidad de cuello
blanco”, la delincuencia econémica profesional y los
niveles de inteligencia del infractor llegé a la
conclusion de que no puede referirse la conducta
desviada a disfunciones o inadaptacion de los
individuos, sino al aprendizaje efectivo de valores
criminales, hechos que suceden en cualquier cultural.
Para Sutherland no se nace delincuente. El crimen no
se “hereda” ni se “imita” ni se “inventa” ni es algo
“fortuito” o “irracional”: el crimen se aprende.

La teoria de la asociacion diferencial aporta un modelo
teorico generalizador, capaz de explicar también la
criminalidad de las clases medias vy privilegiadas.
(Garcia-Pablos, 2014)

Por todo lo argumentado en las lineas anteriores, esta
teoria fue considerada la mejor para explicar el
desarrollo del crimen organizado y con ello los delitos
de cuello blanco.

Perfil criminoldogico del delincuente de cuello
blanco. Blanqueo de capitales, la Operacion
“Houdini”

En este apartado recogemos las caracteristicas
comunes a los delincuentes de cuello blanco y un
perfil criminolégico de los mismos, asi como la
aplicacion a un caso real, que para este caso se opto
por el blanqueo de capitales del narcotrafico.

Tanto  Sutherland como sus continuadores,
enunciaron las caracteristicas que posee el
delincuente de cuello blanco:

e Utiliza su posicién social para integrarse en el
ambito dentro del cual realizara el hecho delictivo.

e Se maneja con la credulidad o ignorancia de la
victima, por conocer la forma de realizar el ilicito
bajo la apariencia de legal.

e [l hecho criminal no posee trascendencia
importante dentro de la sociedad, como puede ser
un asesinato.

e [xiste una confianza natural de la sociedad hacia
una persona a causa de su posicion politica, social
0o econémica. Su respetabilidad genera la
confianza que le abre las puertas a datos y lugares
que, a otros de diferente posicion social, se le
negarian.

e [ixiste una escasa visibilidad del delito el
delincuente de cuello blanco realiza un golpe
indirecto, sin tener contacto con la victima.

e Volatilizacién de la cantidad de victimas producto
de que la mayoria de los crimenes de cuello
blanco se ejecutan a través de organizaciones
(Guerrero, 2008)

Una vez que conocemos las caracteristicas de este tipo
de delincuencia, vamos a determinar el perfil criminal
de los autores de los delitos de cuello blanco.
Siguiendo a Camara Arroyo (2020) el perfil
criminolégico del delincuente varia en funcion del
concepto de delincuencia de cuello blanco que se
asuma. En estas breves lineas abordaremos la
perfilacion en funcién de las caracteristicas del hecho
y en las caracteristicas del autor.

En la primera teoria, en funcion de las caracteristicas
del hecho y del modus operandi es un hecho ilegal
cometido por medios no violentos y mediante
ocultacion o engafio con el objetivo de obtener dinero
o propiedades, evitar pagos o perder dinero y
propiedades y conseguir ventajas personales. Esta es
la definicion y teoria que ha sido adoptada por
algunos medios institucionales, con ciertas
particularidades como que el autor sea una persona
fisica o juridica. Esta teoria se centra en algunas de las
caracteristicas clasicas de la formulacién de
Sutherland sobre los delitos de cuello blanco, como es
la quiebra y abuso de confianza.

La segunda teoria, se centra en las caracteristicas del
autor. La media de los delincuentes poseia mayor
grado de estudios, muchos de ellos se encontraban en
posesion de un titulo universitario con una
trayectoria laboral estable.

Centrandonos mas en el perfil criminal de los
delincuentes de cuello blanco, se pueden hacer la
siguiente comparacion en contraposicion con la
delincuencia llamada “comun”:

e FEdad: el delincuente de cuello blanco es algo mas
adulto que los delincuentes comunes, siendo
frecuente que se trate de personas de mediana
edad (por encima de los 30 afios) o mayores, lo
cual es bastante l6gico teniendo en cuenta que se
trata de personas que habitualmente ostentan
cargos de importancia en empresas;

e C(lase social: una de las variables clasicas que se
han relacionado con los crimenes de cuello blanco
es su elevado estatus social y, en efecto, mientras
que la delincuencia comun suele estar
desproporcionadamente representada por los
sustratos socioeconémicos bajos, el delincuente
de cuello blanco suele pertenecer a clases mas
elevadas economicamente (clase media-alta).

e Raza: no existen datos suficientes para establecer
que los delitos de cuello blanco son cometidos
mayoritariamente por individuos pertenecientes a
la raza “blanca” o caucasica.
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e Género: algunos estudios sugieren que entre una
cuarta y una quinta parte de los delitos de cuello
blanco son cometidos por mujeres y, aunque sigue
siendo una ratio baja comparativamente con los
delitos cometidos por los varones, es mas
representativa que la que representan las féminas
en la delincuencia comun. La baja representacion
de las mujeres en los crimenes de cuello blanco ha
sido explicada con criterios socioldgicos,
indicando que la proporciéon de mujeres en los
puestos de poder de las empresas es, hoy por hoy,
aun bajo.

e Educacion: los delincuentes de cuello blanco
tienden a tener una educaciéon mejor que los
delincuentes comunes vy, en efecto, cierto
porcentaje de ellos tienen una muy buena
educacion (titulos universitarios).

e Ambito familiar: al ser personas de mediana edad
y tener empleos estables, un buen porcentaje de
delincuentes de cuello blanco estan casados o
mantienen relaciones sentimentales y familiares
estables.

e Ambito social: a diferencia de la delincuencia
comun, muchos delincuentes econdmicos
mantienen afiliaciones estables con grupos
comunitarios y religiosos.

e (arreras criminales: atendiendo a la propia
naturaleza de los delitos economicos, es {recuente
que los delincuentes de cuello blanco operen
durante dilatados periodos de tiempo en sus
comportamientos criminosos e, incluso, durante
toda su vida. También es cierto que suelen
delinquir a edades mas tardias que las habituales
entre los delincuentes comunes.

Otra de las caracteristicas fundamentales y mas
destacables de los delincuentes de cuello blanco es
como afirma Gonzalez Sanchez (2011) “el delincuente
de cuello blanco no se concibe a si mismo como un
criminal al no ser tratado ni legal ni socialmente como
tal”.

Operacion “Houdini”

Una vez analizados los rasgos criminales de los
autores de delitos econdmicos, aplicaremos estas
caracteristicas al delito de blanqueo de capitales
llevado a cabo en el narcotrafico en Galicia, en la
denominada Operacion “Houdini”.

La denominada operacion “Houdini” fue el nombre
con el que se conoce la investigacion realizada por la
Agencia Tributaria en Galicia, ha desmantelado una
red de blanqueo de dinero procedente del
narcotrafico, que podia ascender a los 50 millones.

La investigacion realizada por el servicio de
Vigilancia Aduanera, ha puesto a descubierto las
millonarias cantidades de dinero que desde finales de
los anos noventa han ido conformando un importante
patrimonio a nombre de Manuel Abal Feijo6 alias
“patoco” (fallecido en diciembre de 2008) y José
Antonio F.B., actualmente en prision ( Europapress,
2010).

Manuel Abal Feijoo (Cambados, 1970) ya pilotaba entre
bateas de mozalbete. Entonces ain le llamaban
Manolo Patoquifio. Su bautismo policial llegé con 19
anos. El motivo fueron las 3.3 toneladas de hachis que
la Policia Nacional atribuyé a los Charlin. La
investigacion se incluyd en la operacion Nécora, el
joven lanchero comparti6 banquillo con los
principales de la mafia gallega. Tras este
acontecimiento fue conocido tanto en el mundo de las
descargas de cocaina como por las fuerzas de
seguridad con el nombre de “Patoco”.

El patrimonio de la organizacion no dejo de crecer
desde 1998. Abal Feijoo armo una flota de planeadores
y naves situadas en la ria de Arousa, hasta que en el
ano 2008 fallecid en un accidente a los 38 anos. En el
afio 2010 la Policia Nacional en conjunto con la
Agencia Tributaria investigaron al clan de Patoco, en
dicha investigacion se descubrieron propiedades en
forma de pisos, casas, bajos, garajes, vehiculos,
amarres de puerto, embarcaciones deportivas,
sociedades en el sector inmobiliarios, de la
construccion y hostelero (Romero, 2019). También se
bloquearon mas de treinta millones de euros en
cuentas bancarias en Espana, Madeira y Miami.

Marlaska, juez encargado de la investigacion, imputa a
los detenidos en la operacion de un delito de blanqueo
de capitales y ha dictado como medida cautelar la
obligacion de comparecer todos los dias 1y 15 en el
juzgado a fin de que no puedan sustraerse de la accion
de la justicia (El correo Gallego, 2010).

Una vez vista el modus operandi de la comision de los
delitos de cuello blanco, en este caso blanqueo de
capitales por miembros del narcotrafico gallego,
pasamos a realizar un analisis criminoldogico de este
tipo de delitos a través del analisis del delito.

Por medio de un hecho ilegal, en este caso el
narcotrafico, delito que es cometido por medios no
violentos mediante el engafio y la ocultacion del
dinero procedente del negocio econdmico, los autores
obtienen grandes rendimientos que son invertidos en
diversas propiedades y sociedades fantasma, asi como
en bancos nacionales y extranjeros.
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La finalidad de estas inversiones muebles e inmuebles
son dos fundamentalmente; la ocultacion de las
fortunas obtenidas por medio del delito y la obtencion
de grandes riquezas o ventajas personales.

La carrera criminal se alarga en el tiempo, ya que son
crimenes que solo se pueden llevar a cabo con el paso
del tiempo, en este caso pasaron anos desde que
empezo6 con su negocio de narcotrafico hasta el afo
en que los imputaron.

El delincuente de cuello blanco no se ve a si mismo
como delincuente, en este caso, a pesar de las
reiteradas comisiones delictivas del Clan Patoco, no
son condenados hasta el ano 2010, a pesar de tener
que comparecer ante la justicia en varias ocasiones.

Conclusiones

A lo largo de este articulo se hace una revision
literaria de la aproximacion a la delincuencia
econdmica cometida por las personas de elevado
estatus social y en el desarrollo de una actividad
profesional, este tipo de criminalidad no conseguia
ser explicada con las teorias y conceptos clasicos. No
fue hasta 1939 cuando Edwin Sutherland definid este
tipo de delitos, acufiandolos como “delito de cuello
blanco”. A partir de este momento y tras las
investigaciones llevadas a cabo por Sutherland se cred
una nueva teoria que era capaz de definir los delitos y
las caracteristicas de las personas que los cometia, fue
lo que se denomindé Teoria de la Asociacion
Diferencial, la cual postula que no se nace
delincuente. El crimen no se “hereda” ni se “imita” ni
se “inventa” ni es algo “fortuito” o “irracional”: el
crimen se aprende.

Las personas que cometen este tipo de delitos poseen
unas caracteristicas muy concretas y alejadas de las
que comenten crimenes denominados “comunes”,
destacando dos principalmente: elevado status social
y llevan a cabo el delito en un ambito profesional.

Los delincuentes de cuello blanco no se consideran asi
mismo como un criminal, ya que la sociedad tampoco
lo considera asi, entre otros motivos por la escasa
trascendencia de este tipo de crimenes en
comparacion con otros como puede ser un asesinato o
una violacion y por las escasas penas que se le aplican.
Dentro de este concepto de delincuencia de cuello
blanco se pueden englobar diversos delitos como es el
trafico de influencias, blanqueo de capitales, fraudes,
etc.

Por udltimo, en la exposicion de un caso real de este
tipo de comision delictiva se hizo una aproximacion al
delito de blanqueo de capitales llevado a cabo por
medio de otro delito como es el narcotrafico,

en este caso la operacion llevada a cabo en Galicia por

la Policia Nacional, la denominada Operacion
Houdini, la cual visualizd6 que detrds de un delito
conocido como es el narcotrafico se esconde otro no
tan conocido como es el blanqueo de capitales, que en
este caso se llevaba a cabo por medio de sociedades
inmobiliarias, hoteleras, compra de inmuebles, etc. Si
bien es cierto que en este caso la actividad profesional
es ya delictiva, las otras caracteristicas de este tipo de
delitos se ajustan al caso mencionado, estatus social
elevado, contacto indirecto con la victima, el hecho
criminal no posee una gran trascendencia, confianza
en la persona por parte de la sociedad por el status al
que pertenece, etc.
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Las ciberestafas en las compras de segunda mano a través de
Bizum.

Cyberfraud on the second-hand purchases through bizum

Resumen

El presente estudio pretende analizar la delincuencia
econémica cometida a través de dispositivos
electronicos, concretamente las ciberestafas a través
de plataformas digitales de segunda mano y el servicio
de pago “Bizum” en Espafia, ya que, segun las
autoridades policiales, estas han experimentado un
incremento exponencial durante 2022. También busca
alentar a la prevencion primaria de este tipo de
ciberestafa para reducir el nimero de potenciales
victimas en internet.

Palabras clave

Cibercriminalidad, ciberestafa, delincuencia
econdmica, internet, segunda mano, servicios de
pago.

Abstract

The present study aims to analyse the economic crime
committed through electronic devices, especially the
cyber-fraud through second-hand digital platforms
and the payment service “Bizum” in Spain, since
according to the police authorities these have
experienced an exponential increase during 2022. It
also seeks to encourage the primary prevention of this
type of cyber scam to reduce the number of potential
victims through the Internet.

Key Words

Cybercrime, cyberfraud, economic crime, internet,
second-hand shopping, payment service.
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Introduccion

Las nuevas tecnologias de la informacion y las
comunicaciones (TIC) han traido consigo una serie de
cambios en la forma en la que nos organizamos y
convivimos como sociedad. El fendémeno de la
globalizacion ha permitido ampliar la repercusion de
nuestras acciones y superar las barreras, tanto fisicas
como virtuales, para llevarlas a cabo. Esta serie de
cambios no habrian sido posibles sin el uso de
internet, una red informatica que funciona a nivel
mundial y que nos permite conectar y compartir
informacion con otros usuarios en el ciberespacio.
En la actualidad, interactuar de forma individual o
social a través de la red informatica se ha convertido
en una practica habitual en nuestro dia a dia y que se
ve reforzada por el marketing digital, el cual trabaja
para hacer mas atractivo consumir por medio de
plataformas digitales en lugar de visitar las tiendas
fisicamente. Y es que las empresas han observado que
el comercio fisico no es el unico modo de realizar una
actividad econdmica y por ello cada vez son mas las
que invierten parte de sus recursos economicos en
cuidar y promover su imagen corporativa a través de
diversas plataformas digitales como Google Business
o Instagram.

Esta modernizacién ha traido consigo cambios en los
métodos de pago, pasando del tradicional dinero en
metalico o la tarjeta bancaria a comprar y pagar con
contactless a través de nuestra cuenta bancaria
abierta en cualquier dispositivo conectado a internet
o hacer negocios con criptomonedas. También ha
supuesto una transformacion en el envio y la
recepcion de dinero, ya que, si con anterioridad
disponiamos de las transferencias bancarias para
realizar  operaciones econOmicas, actualmente
contamos con servicios de pago instantaneos vy
personalizados como Bizum, que nos permiten enviar
dinero directamente a cualquier contacto que
tengamos agendado en nuestro teléfono.

Sin embargo, internet no estad exento de ser una

herramienta que se pueda wusar con fines
malintencionados, ahi es donde entraria la
denominada ciberdelincuencia. Una de las
modalidades mas conocidas de ésta son las

ciberestafas a través de dispositivos electrénicos,
como por ejemplo el phishing o consistente en enviar
correos que contienen informacion con un malware
(virus malicioso) oculto que se introduce en nuestros
dispositivos y que permite a los ciberdelincuentes
acceder a nuestros datos mas personales, con especial
interés en los de caracter econémico.

Los cuerpos policiales han identificado una nueva
modalidad de ciberestafa a través de aplicaciones de
segunda mano y el método de pago Bizum, que, segun

la policia nacional, esta presenciando un incremento
exponencial en Espana (Heraldo, 2022), especialmente
en ciudades como Zaragoza.

Delincuencia econémica

De acuerdo con la Europol (2022), la delincuencia
economica son aquellos actos ilegales cometidos por
un individuo o grupo de personas para obtener un
beneficio financiero o profesional. El principal motivo
de estos crimenes es el beneficio econdmico. Ademas,
hay que tener en cuenta que la delincuencia
econdmica concibe al patrimonio como el conjunto de
bienes y servicios que se encuentran bajo el poder
factico de una persona, con independencia de que su
relacion con ellos se concrete o no en un derecho, o
de que sea o no susceptible de reconocimiento
juridico (Moreno Castillo, et al., 2014). Esto advierte de
que los delitos econdomicos no son lo mismo que los
delitos contra el patrimonio, estos ultimos son los
clasicos delitos contra la propiedad privada que se
interpretan desde una perspectiva estrictamente
juridica.

Por otra parte, el Codigo Penal (Boletin Oficial del
Estado, 2022) recoge las estafas en el capitulo VI de las
defraudaciones, donde en el articulo 248 establece que
“cometen estafa los que, con dnimo de lucro, utilizan
engano bastante para producir error en otro,
induciéndolo a realizar un acto de disposicion en
perjuicio propio o ajeno”.

Atendiendo a las nuevas formas de criminalidad a
través del ciberespacio, el legislador introduce el
punto 2, donde establece que también se consideran
reos de estafa: a) “Los que, con dnimo de lucro y
valiéndose de alguna manipulacion informdtica o
artificio semejante, consigan una transferencia no
consentida de cualquier activo patrimonial en perjuicio
de otro;” v b) “Los que fabricaren, introdujeren,
poseyeren o facilitaren  programas  informdticos
especificamente destinados a la comision de las estafas
previstas en este articulo.”

Estos articulos fueron pensados para la prevencion y
el castigo de las ciberestafas o los ciberfraudes, ya que
todo acto perseguible y punible penalmente debe
contar con un tipo o subtipo penal especifico que
permita la actuacion ciudadana, policial y/o judicial.
De esta forma, cometer una ciberestafa - con
independencia del vinculo legal de propiedad privada
de la victima con la cosa sustraida por el victimario -
se considera cometer un delito econémico, dado que
la motivacion y capitulo donde se encuentra regulada
se dirige a delitos que no considera unicamente
contra el patrimonio, sino también contra el orden
socioecondmico.
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La cibercriminalidad en Espana

La digitalizacion de nuestros habitos diarios ha
aumentado las oportunidades delictivas de los
delincuentes. Los criminales han visto que cada vez
mas actividades comerciales y bancarias se llevan a
cabo a través de medios electronicos y han adaptado
la comision de delitos que antes solo eran posibles de
realizar en un espacio fisico, asumiendo costes
sociales y penales.

La estafa no se considera naturalmente un problema
social importante porque, histéricamente, no se ha
asociado con las "clases peligrosas" y no requiere una
toma violenta de la propiedad o la persona de otros.
La estafa nunca habia sido una alta prioridad policial
(Leviy Doig, 2020 citados en Korsell, 2020).

A diferencia de los delitos de hurto o el robo con
violencia o intimidacion tradicionales, las estafas
suelen ser cometidas por delincuentes mas
sofisticados y cautelosos con la ejecucion del delito,
esta sofisticacion y profesionalidad criminal se
desarrollan y cometen con mas astucia en los delitos
informaticos (ciberdelito), que, segin el Diccionario
Panhispanico del Espanol Juridico (2022) “son aquellos
que cometen una infracciéon penal utilizando un
medio o un instrumento informatico”.

Segin los datos del “VII Informe sobre la
cibercriminalidad en Espana”, en 2020 un total de
287.963 hechos conocidos estaban relacionados con la
cibercriminalidad, un 31,0% mas que los de 2019 y
siendo el 89,6% de ellos fraude informatico. En total,
215.507 personas fueron victimas de ciberdelitos, de
las cuales la mayoria fueron hombres a través del
fraude informatico (Lopez Gutiérrez et al, 2020).

En cuanto a victimizacion por tipologia penal y sexo
los datos del Sistema Estadistico de Criminalidad y de
los cuerpos policiales indican que las estafas con
tarjetas de crédito, débito y cheques, asi como otras
estafas fueron los tipos penales que causaron mayor
numero de victimas en 2020, siendo 100.116 y 56.714
respectivamente (Lopez Gutiérrez, et al 2020). Esto
evidencia que las ciberestafas ocupan un espacio
importante dentro de los tipos de delitos que
persiguen e investigan los cuerpos policiales. Aunque
Korsell (2020) se muestra escéptico ante la eficacia de
esto al declarar que la estafa se esta incrementando,
especialmente en internet, y la respuesta de la policia
y otras partes interesadas no es impresionante.

Ciberestafas en compras de segunda mano por
bizum

La Jefatura Superior de Policia de Aragon advierte a la
ciudadania sobre el incremento exponencial de las
estafas y hechos delictivos a través de la plataforma de
pago ‘bizum’ (Heraldo, 2022).

La ciberestafa a través de bizum se comete siguiendo
casi siempre el mismo modus operandi: el victimario
hace creer a la victima que esta interesado en
comprar el articulo de segunda mano y le propone
realizar el pago mediante el servicio de pago bizum.

Para que se produzca un engano suficiente, el
estafador debe transmitir confianza y se ha de
establecer un precio de mutuo acuerdo por el
articulo. A la hora de realizar el pago, el
ciberdelincuente, en lugar de realizar el pago
directamente al nimero de contacto del vendedor -
es lo habitual en este tipo de compras - envia una
solicitud de pago por el mismo importe al vendedor.
Si la victima es inexperta en las nuevas tecnologias o
desconoce algunas funciones de bizum, creera que lo
que le solicitan es poder efectuar el pago, cuando
realmente sera ella la que estara realizando la
operacion de pago al victimario.

Esta modalidad de ciberestafa guarda similitud con el
modus operandi del phishing, el cual también consiste
en crear un engano suficiente sobre la victima para
que ésta proporcione la cantidad de dinero que busca
el victimario a través de medios informaticos. Sin
embargo, la ciberestafa del bizum es todavia muy
reciente, lo que significa que los ciberdelincuentes
pueden recurrir a ella hasta que la ciudadania tenga
mayor conocimiento de que es una nueva modalidad
de ciberestafa de la cual deben de estar alerta a la
hora de realizar sus compras por internet.

Prevencion y recursos ciudadanos

En materia de prevencion, son diversas las
autoridades policiales que tienen competencia en la
deteccion, persecucion e investigacion de los
ciberdelitos.  Estas  ofrecen  informacion y
asesoramiento gratuito a través de sus paginas webs
oficiales y de sus respectivas lineas telefénicas. La
Guardia Civil, por ejemplo, cuenta con la unidad de
Grupo de Delitos Informdticos (GDT), la cual fue creada
en 1996 para hacer frente a los nuevos delitos
cibernéticos a través de profesionales en
investigacion criminal especializados en informatica.

Por otra parte, el Instituto Nacional de
Ciberseguridad (INCIBE), una institucion dependiente
del Ministerio de Asuntos Econdmicos ¥y
Transformacion Digital, se dedica a construir
ciberseguridad en el Ambito nacional e internacional a
través de la difusion de informacion, cursos,
conferencias y atenciéon ciudadana en caso de que
podamos ser victimas de un ciberdelito como la
estafa.
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En este sentido, las instituciones publicas dedicadas a
la seguridad publica y la justicia han demostrado
profesionalidad y organizacion a la hora de responder
a las nuevas formas de criminalidad. No obstante, ain
estan en proceso de profesionalizarse y ser capaces de
adelantarse al ingenio de los ciberdelincuentes. Segun
Moreno et al (2014) se ha de incidir en los factores que
motivan la delincuencia econémica, como la poca
eficacia de la Administracion de Justicia en Ia
persecucion de la criminalidad econémica.

La educacion en el uso responsable de internet, el
estar alerta ante ofertas por internet que parecen
demasiado buenas para ser ciertas, la facilitacion de
datos personales y/o bancarios a desconocidos por un
exceso de confianza, la lectura rigurosa de las
operaciones econémicas que realizamos por
internet... todo esto se debe de seguir trabajando
desde las instituciones publicas

y los profesionales en criminalidad y en justicia para
incidir desde una prevencion primaria en los

ciberdelitos, especialmente en las nuevas
modalidades de ciberestafas, que no paran de
reinventarse.
Conclusiones

Los delitos econémicos pueden cometerse tanto es un
espacio fisico como virtual y las nuevas tecnologias y
formas de relacionarnos como sociedad han
demostrado ser nuevas oportunidades delictivas para
los cibercriminales, los cuales se adaptan a los
cambios comportamentales de nuestra sociedad con
el objetivo de cometer actos ilicitos que les generen
un  beneficio, generalmente econdémico. La
cibercriminalidad es un fenémeno que sigue en
expansion y las autoridades policiales y judiciales,
siendo conscientes de esta realidad, tratan de dar
respuesta y eliminar las oportunidades delictivas de
los ciberdelincuentes a través de la creacion de
departamentos especializados en ciberdelitos vy
regulacion penal que permita castigar nuevas
modalidades delictivas. Sin embargo, son varios los
autores que se muestran escépticos de la eficacia de
estos agentes de la justicia a la hora de perseguir y
castigar los ciberdelitos.

El hecho de que las ciberestafas hayan aumentado y
que la versatilidad de los ciberdelincuentes para
reinventar la tipologia delictiva ha demostrado ser
inmensurable, pone de manifiesto que todavia es
necesario potenciar la especializacion en informatica
de las brigadas policiales para de esta manera ser
cada vez mas las ocasiones en las que se detectan los
ciberdelitos y asi evitar intervenir desde una
prevencion terciaria - si se da con el ciberdelincuente
- o detener la investigacion y dejar sin una respuesta
por parte del sistema de justicia a la ciudadania.
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Sabemos que en muchas ocasiones al terminar los estudios del grado de Criminologia nos encontramos en una
situacion dificil, pues la entrada al mercado laboral puede verse un tanto tediosa y desoladora, y nos vemos en
una etapa de bloqueo. En esta seccién vamos a poder hablar con distintos profesionales de la criminologia, para
mostrar que la incorporacién al sector es real y posible. A través de sus experiencias conoceremos distintos
puestos de trabajo a los que podriamos optar como profesionales de la criminologia.

En esla ocasion, para esta seccion hemos
entrevistado a Julia. Nos gustaria que nos hablases
un poco de Ui personalmente, del desarrollo de tus
estudios y de tu experiencia laboral en la
criminologia.

Mi nombre es Jalia Cabello, tengo 23 anos y vivo en
Badalona, Barcelona. Tengo el grado de Criminologia
y Politicas Publicas de Prevencién en la Universitat
Pompeu Fabra y un master en Ciberdelincuencia
mediante la Universitat Oberta de Catalunya.

Mi experiencia laboral es muy diversa, he pasado por
restauracion, monitora de deportes, auxiliar de
seguridad, auxiliar administrativa... Pero en lo que
respecla a la experiencia relativa a mi especialidad,
empezo en prevencion de fraude para una importante
entidad bancaria, en la que he trabajado con los
distintos tipos de fraudes, pasando luego a un

departamento de perfilacion de clientes en que se
realizaban estudios mas extensos, tocando ademas de
fraude otros temas importantes como la falsificacion
documental o el blanqueo de capitales.

Dentro de la criminologia hay muchas areas que me
gustan. Me interesa mucho la psicologia criminal, la
investigacion criminal, me interesa la rama juridica,
como el peritaje,, el analisis en general, entre muchas
otras. Es por el hecho que me gustan tantas cosas, por
lo que sé que hice bien haciéndome crimindloga.

A qué te dedicas? ¢Cuales son tus funciones? ;Qué
actividades realizas
diariamente en tu puesto de trabajo en NTT DATA?

Actualmente, estoy lrabajando como analista de

prevencion de blanqueo de capitales y financiacion al
terrorismo en otra importante entidad bancaria.
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Mi funcién principal es el analisis de los casos con alta
probabilidad de que se trate de blanqueo de capitales
o financiacion al terrorismo. Se hace un estudio a
través de diferentes recursos de los que disponemos y
se plasma en un informe, en que analizamos las
relaciones y la operativa de la/s persona/s en
cuestion, para tratar de sacar toda la informacion
posible. Una vez realizado, remitimos el informe al
SEPBLAC, el Servicio Ejecutivo de Prevencion de
Blanqueo de Capitales del Banco de Espana.
Basicamente, es un trabajo de analisis e investigacion,
en el que se realiza una tarea tanto preventiva como
reactiva.

.Como accediste a tu puesto de trabajo actual? ;Cual
es el camino para trabajar en este ambito?

Accedi a él a través de InfoJobs, me contactaron y
después de unas entrevistas me aceptaron.
Importante destacar que en la busqueda hay que
poner palabras clave no genéricas, como 'fraude',
"PBC", "prevencion de blanqueo de capitales/fraude’,
"analista’, etc.

Basicamente, los dos factores claves en los que se
fijaron mas fueron en la especializacion en
ciberdeluncuencia mediante master, ya que es una
especializacion relativamente nueva, y en la
experiencia de la que disponia previamente con
prevencion de fraude y blanqueo de capitales.
Considero que el camino es formarse y especializarse
constantemente. Asi como estar constantemente
informandose e interesandose en el sector. Seguir y
compartir contenido de esa indole en Linkedin, asi
como hacer contactos que se especialicen en ese
ambito, puede ayudarte a crear una red de contactos y
conocimientos que en un futuro pueda ayudar a tu
visibilidad como profesional.

cAplicas tus conocimientos de criminologia en tu
trabajo para investigar el blanqueo de capitales o la
financiacion al terrorismo? ;Consideras que para el
trabajo que realizas los crimindlogos tienen un buen
perfil?

En criminologia no te especializan en blanqueo de
capitales ni financiacion del terrorismo, pero te
ensefian lo que considero que es mas importante, la
capacidad de tener un pensamiento critico, la
capacidad analitica, el conocimiento en factores
riesgo y protectores, entre muchos otros. En
definitiva, te ensefia a ver lo que hay detras del
crimen, te ayuda a indagar en sus profundidades vy,
finalmente, te permite conocer el fenomeno de una
manera mas objetiva, critica y habil para la posterior
prevencion, persecucion e intervencion en el delito.

Todo eso se aplica indudablemente en cualquier tipo
de prevenciéon o actuacion ante fraude, PBC, entre
otras miles de categorias de delitos que se tocan en la
ciberdelincuencia.

Los criminologos tenemos un buen si no el mejor
perfil para realizar este tipo de trabajos. Sabemos
observar e interpretar tendencias, entender el crimen
y qué factores son relevantes y crear estrategias de
prevencion y su futuro analisis.

cQué cualidades crees que deberia tener un
criminodlogo para poder dedicarse a la deteccion y
prevencion del fraude?

Considero que la motivacién por estar forméandose
constantemente es muy importante en este ambito,
dado su rapido cambio y avance. Por otro lado, la
capacidad analitica podria ser la cualidad que mas se
necesite, ya que al final tienes que conectar hechos, o
personas y ver los indicios de fraude o BCFT y
demostrarlo en tu analisis.

cHas encontrado obstaculos en tu carrera? ;Como
los has superado?

El principal obstaculo es sin duda el desconocimiento
que hay sobre el criminélogo, donde encaja y sus
conocimientos, muchas veces eso les lleva a no fiarse
a la hora de darte oportunidades. Asimismo, muchas
de las oportunidades ideales para los criminélogos las
ocupan otros profesionales que no son tan idéneos,
dejandonos un margen de oportunidades laborales
relativamente bajo.

Para superarlo basicamente lo que hice fue investigar
para encontrar un sector en el que pudiera haber
futuras oportunidades para los criminélogos y acto
seguido, formarme para ese sector . Encontré que la
ciberdelincuencia econdémica estaba en auge vy
creciendo cada dia mas, empecé a observar que las
empresas necesitaban analistas de prevencion de
fraude o de blanqueo, y me centré en ello.

JBuscaste otras opciones de trabajo
crimindloga antes de llegar donde

te encuentras ahora?¢Cuales fueron?

como

Si, siempre he intentado buscar otras opciones como
crimindloga, pero desafortunadamente nunca supe
exactamente qué buscar, era dificil porque si buscas
"crimindlogo/a’ no te aparecen resultados, sin
embargo, en puestos que quizds nunca habrias
pensado, aceptan criminologia. Pero realmente eso es
problema de que no tenemos una categoria exacta de
lo nuestro, sin embargo la inclusion laboral del
crimindlogo/a me da la sensacion que se esta
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orientando a poner simplemente que se acepta
criminologia en algunos puestos. Entonces, no
tenemos un puesto especifico, pero a su vez, tenemos
cabida en multitud de puestos.

ZCual crees que es la clave a la hora de encontrar
empleo como criminodlogo?

Es una pregunta dificil. En mi opinién, diria que saber
demostrar tu valia, es decir, demostrar la multitud de
capacidades que tienes como criminologo, que la
mayoria no conocen y sin embargo, son muy
importantes. Ademas, tener pasion por tu ambito y
saber demostrar fuerza y determinacion a la hora de
saber explicar a quien lo necesite para qué funciones
somos no solo aptos sino necesarios y ttiles.

ZQué opinas respecto a las asociaciones y colegios
profesionales en criminologia? ;Formas parte de
alguna/o? Si es asi, ;Cual es tu experiencia?

Las asociaciones y colegios profesionales en
criminologia son muy necesarios para la divulgacion y
el conocimiento del crimindlogo. Han estado
haciendo,y siguen haciendo, wuna labor muy
importante a la hora de darnos a conocer, sobre todo
a la hora de tratar de incorporar el criminélogo en el
mundo laboral cada vez mas. ;Quién mejor que
profesionales y futuros profesionales de nuestro
sector para luchar por nosotros?

Durante mis anos de carrera universitaria estuve en la
AIC (Asociacion Interuniversitaria de Criminologia) y,
la verdad, veia el trabajo duro que se tenia que hacer,
organizando actividades divulgativas, recogiendo
firmas, hablando con quién fuera necesario para dar a
conocer la figura del crimindlogo... La verdad es que
es muy gratificante ver como el trabajo duro lleva
recompensa, que son los resultados que se van
consiguiendo con el tiempo.

Por ultimo, ;Qué consejos puedes dar a un
criminologo/a que nos esté leyendo?

Que se especialicen en lo que de verdad les apasiona,
estén en constante formacion y luchen por ello. Poco
a poco nos vamos dando a conocer y el futuro laboral
parece que ira in crescendo. Y un consejo un poco
mas especifico, la ciberdelincuencia econdmica
comprende un sector muy amplio y cada vez es
mayor. En este sector se le esta dando mucha
importancia al rol del criminélogo para esos puestos
porque se esta demostrando nuestra valia para ello. Si
es un sector que os guste, adelante porque es el
momento, es un fenémeno apasionante y estoy segura
de que no os arrepentiréis.
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FEventos criminologicos

T aeurocrm

MALAGA 20272

Durante el 21-24 de septiembre tendra lugar en Malaga el Congreso Anual de la Sociedad Europea de
Criminologia: “Retos y oportunidades en una Europa virtual y fisicamente conectada: La necesidad de la
Criminologia™.

El Instituto de Criminologia de Malaga fue pionero en la disciplina Criminolégica desde su fundacion hace
30 anos. Desde entonces, se ha consolidado como un centro de enseflanza e investigacion nacional e
internacional

Este evento retne a investigadores, profesores y profesionales del campo de la criminologia de diferentes
organizaciones europeas que comparten sus investigaciones y trabajos, para difundir el conocimiento
cientifico y establecer conexiones entre diferentes instituciones.

El evento ofrecera un programa que durara cuatro dias, donde los autores escogidos llevaran a cabo una
conferencia donde podran presentar sus investigaciones y trabajos con foco en las conexiones fisicas y
virtuales existentes en nuestro entorno, y ademas se impartiran otras actividades.

El Comité Organizador y el Directorio de la ESC os invitan a participar en este foro de reflexion para
responder a las necesidades de la Criminologia actual.

INSTITUTO DE CRIMINOLOGIA

UNIVERSIDAD DE MALAGA
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En esta edicion, dedicaremos este espacio para recomendar un libro escrito por Lovelace, donde podréis
conocer la historia de la joven Imogen Valeiro, con una inquieta mirada a como hay mujeres que se ahogan en
Sus propios pensamientos.

Lovelace

Editorial Autografia

Una amiga fiel, una familia bien, una urbanizacion residencial en el distinguido municipio de Alella... Todo
parece ir a las mil maravillas en la vida de Imogen Valeiro, una muchacha de trece anos. Pero no es asi.

Esta novela relata con suma elegancia y delicada sensibilidad un asunto de lo mas escabroso: la
pederastia. De nuevo, la autora presenta un analisis psicologico, si bien esta vez se centra en los miedos e
inseguridades comunes entre los adolescentes, asi como en las imprudencias que pueden llegar a cometer
debido a ellos.

«He visto como dos adolescentes (varones, en este caso) han apagado su vida y, sinceramente, he sentido
miedoy. Landete habla desde su ultima posicion como profesora en una academia de inglés, donde ha sido
testigo de lo que se ha convertido en una lacra social respecto a los jovenes: el suicidio.

En un mundo en el que los adolescentes parecen tenerlo todo, lejos de gozar de sus numerosas ventajas,
permiten que sus frustraciones se acumulen unas encima de otras. ;Quiza falta alguna otra cosa? ;Algo
que no les estemos dando? Como madre de dos adolescentes varones y una pequena de diez anos, la
autora asegura intentar acercarse a ellos todo lo posible, pero los caracteres varian y las reacciones de sus
hijos no son siempre iguales. Y a menudo siente que camina sobre arenas movedizas.

SINOPSIS

Imogen Valeiro alberga un trauma pasado en su
subconsciente. Un dia, este comienza a revelarse en
forma de terribles pesadillas, despertando en
Imogen sospechas de los impudicos actos de su
vecino e, impulsada por su sentido de la justicia,
decide desenmascararle. Lamentablemente, su ciclo

® ' nocturno se altera de tal modo que, hostigada por la
' privacion de suefio, la nifia cae enferma; el trastorno
psiquico deriva en otro, y este en un tercero hasta

que sucumbe por completo a sus miedos y cometera
errores de dimensiones calastroficas. Errores
penados por la ley.

" Una mirada a la fina linea que separa una vida
as comoda de una tragedia.

s

m a‘ﬂaé Ale lla Una apologia a la amistad.

>~

Una critica a un delito abyecto cometido durante

m siglos.
[ 1
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Elena Yafiez Romera. Graduada en Derecho y Criminologia. Master en Amenazas
Hibridas, Seguridad y Defensa. Doctorada en investigacion de blanqueo de capitales
y evasion fiscal. Detective privado
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El terrorismo y su relacion con el blanqueo de capitales, la financiacion

terrorista y el patrocinio al terrorismo: Principales caracteristicas y
actores presentes en el panorama internacional

Terrorism and its relationship with money laundering. Terrorist

financing and sponsorship of terrorism: Main characteristics and actors

present in the international panorama

Resumen

Es indudable que wuna de las principales
preocupaciones de la Comunidad Internacional es el
prevenir el blanqueo de capitales y la financiacion
terrorista. Ademas, uno de los aspectos mas
denunciados y sancionados en el panorama mundial
es el patrocinio al terrorismo, donde se senalan a
Estados como Iran, Venezuela o Corea del Norte como
principales patrocinadores del terrorismo, y en este
sentido han sido sometidos a un aislamiento
internacional. Pero ¢realmente se estan tomando
medidas efectivas que lleven a erradicar estos
fendmenos?, ¢el patrocinio al terrorismo solo se da
por parte de estos Estados? Estas son algunas de las
incognitas sobre las que se reflexiona en el presente
analisis, buscando desde un enfoque holistico ubicar
los principales elementos que deben tenerse en
consideracion  para poder aproximarnos a
comprender las caracteristicas y la interrelacion de
los delitos mencionados. Como resulta evidente, la
conexion entre estos tres fendmenos es el terrorismo,
concepto que no comparte una definicién unanime, lo
que ya nos adelanta la complejidad de situar estos
delitos y, por ende, su andlisis en una mayor
profundidad.

Palabras clave
Terrorismo, blanqueo de capitales, financiacion

terrorista, patrocinio al terrorismo, crimen
organizado, actores internacionales.

Abstract

There is no doubt that one of the main concerns of the
International Community is prevent money
laundering and terrorist finance. Furthermore, one of
the most denounced and sanctioned aspects on the
world outlook is the sponsorship of terrorism, where
States such as Iran, Venezuela or North Korea are
singled out as the main sponsors of terrorism, and on
this point they have been subjected to international
isolation. But are effective measures really being
taken to eradicate these crimes, and does sponsorship
of terrorism only occur from these States? These are
some of the unknowns on which this analysis reflects,
seeking from a holistic approach to locate the main
elements that must be taken into consideration in
order to wunderstand the characteristics and
interrelation of the aforementioned crimes. As is
evident, the connection between these three crimes is
terrorism, a concept that does not share a unanimous
definition, which already shows us the complexity of
locating these crimes and, therefore, their analysis in
ereater depth.

Keys Words

Terrorism, money laundering, terrorist finance,
sponsorship of terrorism, organized crime,
international actor.
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Introduccion

A través del presente analisis se busca presentar los tres
fenémenos que nos ocupan -blanqueo de capitales,
financiacion terrorista y patrocinio al terrorismo-, su
interrelacion y principales caracteristicas. Para
comprender las cuestiones geopoliticas que se hallan
detras de cada decision en la materia, al menos debemos
mencionar a los principales actores internacionales que
desarrollan los descritos delitos, todo ello ubicado en
una constante pugna por el poder, que lleva a buscar el
afianzamiento de sus intereses en diversos puntos del
mundo, mientras que otros actores de menor dimensiéon
tampoco cesan en la materializacion de sus
pretensiones.

Pero antes de tratar de abarcar el analisis de una
convergencia de fendmenos tan compleja, deben tenerse
claros los conceptos a los que hacemos referencia. En
este sentido, entendemos por blanqueo de capitales el
“ocultar o encubrir el origen de beneficios obtenidos
ilicitamente, de forma que parezcan provenir de fuentes

legitimas™ (Interpol, 2022). Asimismo, el segundo
apartado del articulo 1 de la Ley 10/2010, incluye como
actividades de blanqueo de capitales las cuatro
siguientes:

“a) La conversion o la transferencia de bienes, a
sabiendas de que dichos bienes proceden de una
actividad delictiva o de la participacién en una actividad
delictiva, con el propoésito de ocultar o encubrir el origen
ilicito de los bienes o de ayudar a personas que estén
implicadas a eludir las consecuencias juridicas de sus
actos.

b) La ocultacion o el encubrimiento de la naturaleza, el
origen, la localizacion, la disposicion, el movimiento o la
propiedad real de bienes o derechos sobre bienes, a
sabiendas de que dichos bienes proceden de una
actividad delictiva o de la participacién en una actividad
delictiva.

¢) La adquisicion, posesion o utilizacion de bienes, a
sabiendas, en el momento de la recepcién de los
mismos, de que proceden de una actividad delictiva o de
la participacion en una actividad delictiva.

d) La participacion en alguna de las actividades
mencionadas en las letras anteriores, la asociacion para
cometer este tipo de actos, las tentativas de perpetrarlas
y el hecho de ayudar, instigar o aconsejar a alguien para
realizarlas o facilitar su ejecucion.”

Con ello vemos la complejidad que reviste al concepto,
que podemos atrevernos a sintetizar en la ocultacion de
unos beneficios obtenidos de forma ilicita. Por su parte,
la financiaciéon terrorista puede definirse como el
financiamiento de actos, individuos y organizaciones
terroristas (GAFI, 2012-2022, p. 14), la facilitacion de
actos terroristas donde se utilicen otros activos o
depositos de valor —como, por ejemplo,

recursos naturales, instrumentos financieros o
juridicos—, y la financiacién indirecta mediante el
depodsito a través de diversos tipos de activos
financieros, sean tangibles, sean intangibles (OCDE,
2019, p. 23).

Por patrocinio al terrorismo podriamos entender el
apoyo de cualquier indole por parte de un Estado a
organizaciones, individuos o regimenes considerados
como terroristas dentro del orden mundial, aunque
ciertamente no existe un concepto unanime al
respeclo (Zamora, 2018, p. 405). Para mayor inri,
tampoco se da una definicion unanime sobre qué se
enliende por terrorismo a nivel internacional (vid.
Zamora, 2018, pP. 403-405), lo que implica la
concepcion del elemento terrorista en funcién de los
intereses de la potencia en cuestion. Si a ello le
sumamos la multitud de actores en este panorama,
podemos avecinar que el intento de clarificar la
situacion se presenta como un auténtico reto.

Interrelacion de los delitos

Aunque no parecen guardar relacion, sin embargo, el
blanqueo de capitales y la financiacion terrorista se
encuentran profundamente interconectados, tanto
que desde 1977 la normativa internacional trata de
combatir de forma conjunta ambos delitos. La
principal similitud reside en que, aunque los fines
principales hacia los que tienden difieren entre si,
tanto el blanqueo de capitales como la financiacién
terrorista buscan ocultar el origen de los fondos, para
asi mantener asegurada la fuente de la que proceden
los activos (Tiiv Std, 2021).

También se ha denominado a la financiaciéon del
terrorismo como la cara inversa del blanqueo de
capitales, ya que utilizan los mismos métodos para
lograr sus objetivos. Es decir, mientras que con el
blanqueo de capitales se busca introducir activos con
apariencia legal dentro del sistema financiero, con la
financiacion del terrorismo se invierte el proceso,
pudiendo darse fondos legales o ilegales, que seran
utilizados para financiar actividades ilicitas. Por ello,
resulta esencial también en este tltimo fenémeno la
ocultacion del origen del dinero (Mallada, 2018, p. 255-
256).

Por tanto, las fases de la financiacién terrorista -
recaudacion, deposito, transferencia y uso- solo son
posibles a través de una previa ocultacion de la fuente
de los activos que, a su vez, aunque puede provenir
tanto de fuentes licitas como ilicitas, siempre se
tiende a ocultar el origen de los activos para evitar su
deteccion. Incluso pueden llegar a tener su origen en
las arcas publicas de algin Estado, en cuyo caso
hablaremos de patrocinio del terrorismo (OCDE, 2019,

D. 24).

1Vid., entre otros, Convenio Europeo para la Represion del
Terrorismo de 1977; Convenio Internacional para la
Represion de la Financiacion del Terrorismo de 1999;
Directiva (UE) 2018/843; Directiva (UE) 2015/849; o
Reglamento Delegado (UE) 2020/855. 4 1



Respecto a este ultimo, tuvo su maxima expresion
durante la Guerra Fria, y desde entonces, aunque no se
ha dado —ni parece que vaya a darse- su erradicacion, si
que se ha experimentado un claro descenso. En
contrapartida, se dio la profesionalizacion del lavado de
activos, que llevd al crimen organizado al desarrollo de
grandes complejos empresariales y sociedades pantalla
(Sanchez, 2008, p.52). Seguidamente, aunque en el
terrorismo prima una clara reivindicacion politica y el
crimen organizado simplemente presenta el animo de
lucro, este ultimo descubrié que a través de la inversion
en acciones terroristas puede conseguir la
materializacion de sus intereses, mientras que los
grupos terroristas obtienen una soélida fuente de
financiaciéon (Sanchez, 2008, p. 61). Ejemplo de ello
puede ser las FARC, grupo terrorista colombiano
financiado a través del narcotrafico, o en la actualidad el
uso de fundaciones y organizaciones sin animo de lucro
como tapaderas para financiar el yihadismo, asi como la
presencia de Hezbold y Hamas en la Triple Frontera,
desde donde se autofinancian con el contrabando, entre
otras actividades y fuentes (Baisotti, 2021).

Mayor complejidad adquiere el panorama cuando
obtiene la nota de transnacionalidad. En este sentido, la
globalizacién trajo consigo este caracter transnacional,
que fue rapidamente imbuido por estos delitos,
especialmente con la caida de las barreras econdémico-
financieras, interrelacionando de forma muy estrecha
asi el crimen organizado vy el terrorismo (Sanchez, 2008,
p.52). A continuacion, trataremos de mostrar los
principales elementos a tener en consideracion para
poder enfocar de una forma adecuada semejante
problematica.

Principales elementos

Como era de esperar, los fenémenos descritos no han
sido erradicados por presentarse para los actores
internacionales como otra via mas para lograr
materializar sus pretensiones geopoliticas. Poniendo el
foco sobre los Estados, existen numerosos ejemplos de
ello, pudiendo mencionar como uno de los mas actuales
y controvertidos el surgimiento de Daesh. Sin animo
exhaustivo, con la internacionalizacion del conflicto de
Siria, el régimen de Bashar al-Assad se mostro favorable
a Rusia, en coaliciéon con Iran y Hezbola, mientras que
EEUU junto a Arabia Saudi y Turquia buscaron
incrementar la tension en la region, dandose asi por este
segundo grupo la financiacion de una organizacion
salafista contraria al gobierno sirio, que desembocé en el
afianzamiento de Daesh y su expansion por Siria y el
norte de Iraq (Al-Hussen, 2017, p. 494-495).

Asimismo, otro ejemplo inevitable en las presentes
reflexiones por la importancia que ha adquirido en la
actualidad es la financiacién por parte de la OTAN de
grupos paramilitares en el conflicto ucraniano. Por no
tratarse de nuestro principal objeto de anélisis,
obviamos desengranar cuestiones elementales como
la pertenencia historica de Ucrania a Rusia, su
division politica prorrusa en el noreste y atlantistas en
las regiones fronterizas con la UE, y la intervencion de
la OTAN en una region que deberia mantenerse
neutral (Zamora, 2018, p. 245). Sin embargo,
teniéndolo en consideracion, nos permite vislumbrar
las pretensiones del bloque occidental de limitar las
zonas de influencia rusa, asi como la imposicion de
sanciones econdmicas que socaven la economia de la
Federacion de Rusia, y en definitiva desarrollar toda
una estrategia que permita a EEUU sobrevivir todavia
como la potencia hegemonica. Consecuencia de ello
puede ser la decision historica de Finlandia de
ingresar a la OTAN (EFE, 2022), que aisla todavia mas
a Rusia en el panorama internacional.

Bajo este contexto, es evidente la imposibilidad de
trasladar efectivos de la Alianza Atlantica a la region
ucraniana, ya que supondria una confrontacion
directa entre el bloque occidental y el ruso, con
devastadoras consecuencias, especialmente en el
espacio de la UE (Zamora, 2018, p. 246). Por ello, una
de las vias por las que ha optado EEUU ha sido la
dotacién de ayuda de forma indirecta al bloque pro
atlantico, lo que ha implicado la financiacion de
grupos tan dispares como de caracter yihadista por
un lado, y de paramilitares de extrema derecha por
otro (Mision Verdad, 2022).

En definitiva, con estos ejemplos vemos como queda
contrastada la persistencia del patrocinio al
terrorismo, latente no solo en paises sancionados
internacionalmente como Iran o Corea del Norte, sino
también presente en regiones donde las principales
potencias compiten por extender sus zonas de
influencia. Mayor complejidad reviste ubicar el
crimen organizado y su consiguiente blanqueo de
capitales en relacion con la financiacion terrorista. Al
no ser los protagonistas los Estados, sino diversos
actores de caracter individual, el panorama se
encuentra mas disperso y, por ende, mas diluido
entlre la multitud de acltores internacionales
emergenles.

En este sentido, se dan infinidad de organizaciones
criminales tnicamente en el ambito nacional, por lo
que tratar de mostrar brevemente el panorama
internacional es una tarea inabarcable. Ademas, debe
partirse del reconocimiento de una evidente cifra
oscura, que de ser conocida probablemente se
concluyera con hipotesis distintas. Sea como fuere,
los datos accesibles nos muestran la evolucion de la
lucha contra la financiacion del terrorismo desde el
desarrollo de nuevas tecnologias.
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Con ellas devino la cibercriminalidad que, debido a su
caracter global y comision instantanea, implica un
reciclaje constante por parte de las autoridades, asi
como la mnecesidad de desarrollar una efectiva
cooperacion internacional (Mallada, 2018, p. 243).

Esta desventaja policial no deja de ser aprovechada y
explotada por los criminales, pudiendo mencionar como
uno de los principales retos actuales la problematica del
rastro del dinero con los criptoactivos. En efecto, ya en
la Directiva 2018/843 se advertia del riesgo de las
monedas virtuales como fuente de financiacion
terrorista (Mallada, 2018, p. 244).

Sin embargo, ello no es dObice para afirmar la existencia
de otros sistemas de f{inanciacion del terrorismo, como
la denominada Hawala, consistente en préstamos
informales que quedan ajenos al sistema de control
financiero, ya que no implica movimiento electronico de
activos (Arechalde, 2021).

Retomando de nuevo la importancia de los Estados como
los principales actores internacionales, puede
mencionarse la problematica que suponen los paraisos
fiscales en el contexto descrito. En 2019 se estimé que la
riqueza oculta por particulares en el ano anterior, solo
residentes en la UE, en paraisos fiscales ascendia a 1,71
billones de euros; cifra similar al PIB de Italia en ese
mismo afio (Marin, 2021). Solamente con la cifra
mencionada, podemos imaginar la astronémica masa de
activos ocultos a nivel mundial. De tal modo, del facilitar
la ocultacion de activos puede desprenderse que los
paraisos fiscales constituyen una forma idonea de
blanqueo de capitales, asi como de financiacion
terrorista. A pesar de esta consecuencia, junto a demas
efectos negativos que producen, continiian presentes en
la realidad econdémico-financiera, suponiendo una
verdadera problematica en la actualidad en relacion con
la falta de regulacién respecto a los criptoactivos (El
Economista, 2021).

Por tanto, no podra darse una efectiva lucha contra el
blanqueo de capitales, la financiaciéon terrorista y el
patrocinio al terrorismo hasta que se deje de anteponer
la consecucion de intereses individuales por parte de los
Estados y demas actores intervinientes. Solo de este
modo, podra abrirse el camino hacia una efectiva
cooperacion internacional, clave en un mundo tan
globalizado como el presente.

2A grandes rasgos, puede afirmarse que los paraisos fiscales
reducen los ingresos fiscales y demas prestaciones sociales;
ofrecen impunidad para los delitos de cuello blanco; hacen
vulnerables a las democracias; incentivan la inestabilidad
financiera y la especulacion; contribuyen al empobrecimiento
del Sur; y facilitan la financiacion del terrorismo. (Vigueras,
2000, P. 47).

Conclusiones y prospectiva

Tras el analisis expuesto, resulta evidente que,
mientras exista la pugna geopolitica, continuara
existiendo el patrocinio al terrorismo de forma
indirecta, ya que constituye una via efectiva para que
los Estados siembren el terror en aquellas regiones
que pretenden dominar, y con ello ampliar sus zonas
de influencia, que traen consigo la consecucion de sus
intereses econdmicos y politicos.

Aunque se haya mencionado de un modo transversal,
el auge de los criptoactivos es un hecho palpable que,
por la opacidad que le reviste, puede convertirse en
una de las principales vias de blanqueo de capitales y,
por ende, de financiacion del terrorismo. Por tanto,
una de las estrategias mas idoneas para afrontar la
presente problematica seria dotar de una exhaustiva y
uniforme regulacion que contrarreste dicha opacidad.
En hilo a ello, y combatiendo también aquellas
posibilidades de ocultacion del rastro de los activos,
deberian establecerse mecanismos mas contundentes
que eliminen progresivamente los denominados
paraisos fiscales.

No obstante, desde una postura pragmatica, no parece
que vaya a darse la erradicacion de estos regimenes
de evasion fiscal, ni la eliminacion definitiva de los
delitos de blanqueo de capitales y financiacion
terrorista. Ademas de haber quedado corroborado
que esta ultima se erige como una de las principales
vias para la obtencion de los intereses de las grandes
potencias, la relaciéon de estos fendmenos con el
crimen organizado y demas elementos
internacionales implican el despliegue de grandes
recursos para combatirlos, que sitian a las
autoridades en una clara desventaja en la lucha contra
este tipo de delitos.

Asimismo, queda acreditada la importancia de los
Estados como los mayores actores internacionales en
el panorama mundial, donde se halla la llave para
alcanzar una persecucion efectiva de los delitos
detallados. Sin embargo, ello implica a su vez que, si
no se efectiia una cooperaciéon internacional y una
normativa conjunta efectivas, no podran superarse las
barreras que sitian en una clara desventaja a las
autoridades, y en definitiva se continuara en la
presente situacion de imposibilidad de desarrollar
una lucha efectiva contra tales fenémenos.
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